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1. SUMARIO.

Ante el avance de Internet y la tecnologia nos encontramos cada vez mas y mas
expuestos a un mundo interconectado, hoy dia nuestra rutina se basa
fundamentalmente en utilizar la Red para cualquier gestién ya sea trabajar, comprar,

acceder a plataformas de ocio, etc.

Por ello cada vez es mas frecuente tener que utilizar contrasefias y cuentas de usuario
para acceder a los diversos sistemas que utilizamos. Consecuentemente tendemos a
utilizar patrones de contraseiias, claves comunes, passwords sencillas para facilitarnos

el trasiego de tener que recordarlas todas.

Esta guia pretende aportar consejos sobre el establecimiento de contraseias seguras,
gestores de contrasefias que ayuden al usuario a recordar cada una de ellas y
“rompedores” de contraseias para verificar si la password que estamos utilizando es

realmente segura.

Para poder llevar a la practica, por parte de los usuarios, todo lo que se expone en ella

se hard una demostracion de como utilizar un gestor de contrasefias.

Como apunte debemos tener en cuenta que existen una serie de software y webs
capaces de determinar si la contraseiia elegida es lo suficientemente segura o no. La
proliferaciéon de diversos tipos en el mercado permite que podemos encontrar en
Internet bastantes comprobadores de contrasenas, aunque estos podrian guardar tu

contrasefa en una base de datos asi que mejor no utilizarlos.

2. PALABRAS CLAVE.

O Usuario.
O Verificacion.
O Gestor

O Competencias.
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3. ALCANCE DE LA GUIA.

Esta guia identifica las competencias basicas necesarias para el manejo y el
establecimiento de contrasefias (passwords) robustas y seguras. Se aplica a dos

niveles:

O Nivel uno: para administrador de sistemas (sistema de verificacion de
contrasefias).

O Nivel dos: para usuarios

Las diferentes opciones que se proponen no diferencian entre las habilidades de los

usuarios, es decir que cualquiera de ellos podria utilizarlas.

La guia que se propone a continuacidon intenta abordar una de las principales
cuestiones de Ciberseguridad. De este modo no garantiza la seguridad del usuario de
modo inequivoco, por lo que dependerd de él adoptar practicas de seguridad

complementarias al establecimiento de buenas passwords.

4. SIGNIFICADO Y USO.

Las contrasefias son el medio de acceso a cualquier sistema, se utilizan como
mecanismo de autentificacidn tanto personal como laboral. Por lo que una contrasefia
insegura podria traducirse como una puerta abierta al compromiso de datos sensibles

y personales.

Esta guia proporciona un resumen de las competencias y habilidades necesarias para

poder determinar el uso de una contrasefia segura.

Las competencias bdsicas que se requieren para el desarrollo de la misma no son
técnicas o elaboradas para los usuarios pero si requieren de cierto compromiso de los
administradores de sistemas (sistema de verificacion de contrasefias), gestores de

contrasefas y “rompedores” de estas.
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5. RESUMEN DE LAS COMPETENCIAS BASICAS REQUERIDAS.

El primer requerimiento que necesitamos es que sean contrasefias dificiimente

vulnerables.

El segundo requerimiento es conocer ciertas cuestiones previas:

a

O

O

a

Contrasenas faciles de recordar e introducir, aunque a su vez deben ser dificiles
de adivinar.

La contrasefa no debe guardar relacidon el usuario, por ejemplo: fecha de
nacimiento, lugar favorito, etc.

Utilizacién de contrasefias con una cantidad de caracteres aceptables.

Los caracteres deben ser una mezcla de diversos tipos: alfanuméricos,
mayusculas-minusculas, nimeros y simbolos de puntuacion.

La dificultad de esto es la dificultad en su recordatorio, pero existen gestores de
contrasefias para facilitar este proceso.

Apuntar las contraseias en un bloc o en un documento informatico no es una
buena opcion, puesto que si el archivo es robado se podra tener acceso directo
a diferentes cuentas.

Utilizar gestores de contrasefias como sustito podria ser una solucién fiable.

Comprobar mediante passwords cracker la seguridad de la contraseia elegida.

6. COMPETENCIAS PARA EL ADMINISTRADOR DEL SISTEMA
(SISTEMA DE VERIFICACION DE CONTRASENAS).

El sistema de verificacion de contrasefias consiste en la autenticacion de la contrasefia

a la hora de escribirla en un sistema o de autentificarla.

A continuacidon se pretende resumir las caracteristicas de un buen sistema de

verificacidon de contrasenas.

[0 Debe permitir el reconocimiento de contrasefias de cualquier longitud.
[0 No debe ofrecer al usuario mecanismos para recordar la contrasefia como:
el nombre de tu mascota es..., tu comida favorita es...., el lugar de

preferencia de tu padre es...
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1 El sistema de verificacion de contrasefias debe filtrar y rechazar la

O

contrasefia elegida en base a una serie de requerimientos.

o Si estd muy o muy poco usada.

o Sitiene caracteres repetitivos.

o Sicontiene caracteres secuenciales.

o Si contiene palabras relacionadas con el contexto. Por ejemplo, en este
caso, la palabra Guia.

Limitar el nimero de intentos sin éxito a la hora de introducir la contrasefia

en el sistema.

Facilitar la coordinacion con gestores de contrasefia.

Ocultar la contrasefia por defecto.

El sistema no deberia memorizar la contrasefia, pero en el caso en el que lo

haga (que es la practica mas comun) debe hacerlo de forma segura.

Anular las contrasefias con demasiada antigliedad.

7. COMPETENCIAS PARA USUARIOS.

En el caso de que el usuario genere la contrasefia debe cumplir con una serie de

requisitos minimos:

Utilizacion de contrasefias con una cantidad de caracteres minimos de 8§,
pero a mayor numero de caracteres mas seguras seran.

Utilizar una serie de palabras encadenas entre si, de este modo la
contrasefia serd mas larga y la deduccion de esta no serd sencilla. Ejemplo:
borrador_sartén.Pantallade183**

Las contrasefias no deben estar compuestas por datos propios, de este
modo una persona conocida o con cierto conocimiento del usuario no
pueda adivinarla.

Tampoco deben componerse por canciones, refranes, frases conocidas,
chascarrillos, etc. Ya que la adivinacién de estas de forma automatica puede
ser sencilla.

No se deben repetir contrasenas para diferentes cuentas o servicios.
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e No deben apuntarse las contrasefias en ningun medio.
e No deben comunicarse a terceros.
e Cambiar con periodicidad las contrasefias. Lo mas recomendable es una vez

al mes.

8. PASSWORD CRACKER.

Estos programas se utilizan para descifrar contrasenas en determinadas aplicaciones.

Se utilizan con el permiso del usuario en las aplicaciones que él requiera.

De este modo el objetivo es poder pasar el programa de password cracker asi si lo

pasan la contrasefia se puede determinar como segura y sino no deberia utilizarse.

e Debe pasarse el programa en un corto plazo de tiempo.

e Deberia pasarse el programa una vez al mes, eliminando (con
consentimiento del usuario) las contrasefas que no superen la prueba.

e Avisar al usuario que la contrasefa no pasa la prueba para que este pueda

modificarla o eliminarla.

9. GESTORES DE CONTRASENAS.

Los gestores de contrasefas son una serie de software o aplicaciones que te permiten
recordar todas tus contrasefias. Estos gestores permiten tanto gestionar como generar
la contrasefia. Consisten en grabar o generar la contrasefia para el programa o sistema
determinado, de este modo se evita que el usuario apunte manualmente la

contrasefa.

De este modo solo necesitamos recordar la contrasefa maestra del gestor, es decir, “la

llave maestra” que guarda las demas contrasefas.

Estos gestores pueden parecer inseguros pero la realidad es que mantienen las
contrasefas cifradas para que el acceso a ellas sea dificultoso. De este modo podemos
utilizar contrasefias seguras, buenas y robustas sin preocuparnos de si nos olvidamos

de ellas o no.
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10. GUIA RAPIDA DE COMO UTILIZAR KEEPASS.

Keepass es uno de los gestores de contrasefias mas importantes del mercado, a
continuacion se va a mostrar una pequefia guia de cdmo crear y gestionar una

contrasefia segura con este programa paso a paso.

L. DESCARGA E INSTALACION DE KEEPASS.

1. Link de descarga:
2. Proceso de instalacion.

12 Una vez descargado clicamos sobre el instalador.

f.;’J KeePass-2.40-Setup

22 la primera pantalla que podemos encontrar es un elector de idiomas, por lo
gue elegimos idioma en el que queremos configurar el programa. En este

caso en Espafiol. Aceptamos.

Seleccione el Idioma de la Instalacion pod

Seleccione el idioma a utilizar durante la
instalacion:

Espariol o

Aceptar Cancelar

32 La tercera pantalla que nos muestra el programa es el acuerdo de licencia,

una vez que lo leemos lo aceptamos y clicamos en siguiente.



https://keepass.info/download.html

DERECHO DE LA RED PROTOCOLO BUENAS PASSWORDS

ﬁl Instalar - KeePass Password Safe 2,46 —

Acuerdo de Licencia
Es impartante que lea la siguiente informacidn antes de continuar.

Par favar, lea el siguiente acuerdo de licencia, Debe aceptar las dausulas de este
acuerdo antes de continuar con |a instalacidn.

distribute copies of the software, or if you modify it. A

For example, if you distribute copies of such a program, whether
aratis or for a fee, you must give the recipients all the rights that
vou have. You must make sure that they, too, receive or can get the
source code. And you must show them these terms so they know their
rights.

We protect your rights with two steps: (1) copyright the software, and
(2) offer you this license which gives you legal permission to copy,
distribute and/or modify the software. A

(®) Acepto el acuerdo
()Mo acepto el acuerdo

Carclr

42 Una vez aceptado el acuerdo, debemos elegir la carpeta de instalacion. Para
ello clicamos sobre examinar y elegimos la carpeta de destino que

deseemos. A continuacion clicamos sobre siguiente.

ﬁl Instalar - KeePass Password 5afe 2,46 —

Seleccione la Carpeta de Destino
éDande debe instalarse KeePass Password Safe?

El programa instalaré KeePass Password Safe en la siguiente carpeta.

Para continuar, haga dic en Siguiente. 5i desea selecdonar una carpeta diferente,
haga dic en Examinar.

D:\Jsers'mipc\Desktop WEEPASS \KeePass Password Safe 2 | I Examinar. ..

Se requieren al menos 4,6 MB de espacio libre en el disco.

< Atrds Siguiente > Cancelar

52 Aceptamos las opciones de instalacién y clicamos en siguiente.
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ﬁ%’ Instalar - KeePass Password 5afe 2.46 —

Seleccione los Componentes
£Qué componentes deben instalarse?

Selecdione los componentes que desea instalar v desmarque los componentes que no
desea instalar. Haga dic en Siguiente cuando esté listo para continuar.

Instalacién Completa e

Archivos de instalacién de KeePass 3,5 MB
Manual del usuario 0,8 MB
Biblioteca para soporte nativa 1,3MB
Hojas de estilo ¥5L para los archivas XML de KDEX 0,1MB
QOptimizar el rendimiento de KeePass 3,0 MB
Optimizar el rendimiento de inicio de KeePass 0,1MB

La selecddn actual requiere al menos 14,6 MB de espacio en disco.

< Atrds Cancelar

62 A continuacién se nos muestra una pantalla para seleccionar tareas sobre la
instalacion. Por comodidad vamos a crear un icono en el escritorio. De este
modo es mdas sencillo encontrar el archivo a simple vista. Por lo tanto

clicamos sobre la opcidon y a continuacion en siguiente.

ﬁ Instalar - KeePass Password 5Safe 2.46 — x

Seleccione las Tareas Adicionales
£Qué tareas adicionales deben realizarse?

Seleccone las tareas adicionales que desea que se realicen durante la instaladidn de
KeePass Password Safe v haga dic en Siguiente.

Asodiar KeePass con la extension de archivo kdbx

Iconos adiconales:
Crear un icono en el escritorio e

[] crear un icono de Inico Répido

< Atrds Cancelar

72 El siguiente desplegable que se nos muestra es un resumen de las opciones
que hemos marcado, por lo que revisamos los datos y si estan correctos

clicamos en instalar.
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ﬁ! Instalar - KeePass Password Safe 2.46 — =

Listo para Instalar
Ahora el programa esta listo para iniciar la instaladén de KeePass Password Safe
en su sistema.

Haga dic en Instalar para continuar con el proceso o haga dic en Atras si desea revisar
o cambiar alguna configuracién.

Carpeta de Destino: -~
D:\Usersmipc\Desktop\KEEPASS \KeePass Password Safe 2

Tipo de Instalacion:
Instalacién Completa

Componentes Selecconados:
Archivos de instaladon de KeePass
Manual del usuario
Biblioteca para soporte nativa
Hojas de estilo X5L para los archivos XML de KDBX
Optimizar el rendimienta de KeePass
Optimizar el rendimienta de inicio de KeePass W

< Atras Cancelar

82 Una vez finalizado el proceso, clicamos en finalizar y ya estaria instalado

KeePass.

ﬁ! Instalar - KeePass Password Safe 2.46 —

Completando la instalacion de
KeePass Password Safe

El programa completd |a instalacidn de KeePass Password Safe
en su sistema, Puede ejecutar |a aplicacién hadendo dic sobre
el icono instalado.

Haga dlic en Finalizar para salir del programa de instalacion.

Ejecutar KeePass
[ Abrir la pAgina web de los complementos

Finalizar

II. CREACIACION DE LA BASE DE DATOS Y LA MASTER PASSWORD

1- Una vez descardo e instalado en el PC abrir el programa con doble click. La

primera imagen que nos vamos a encontrar es la siguiente.
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File  Group Entry Find View Tools Help

e --
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Title User Name Password URL MNotes

En ella observamos un pag en blanco. El primer paso que debemos hacer es

introducir una Master Password, es decir, una contrasefia maestra bajo la cual

se guardaran todas las contrasefias que queramos escribir. Por lo tanto, esta

serd la Unica contrasefia que debemos recordar.

Para crear esta Master Password debemos:

12 Clicar sobre File y new

@ KeePass

File  Group Entry Find  View

LA New.. Ctrl+N
[ Open 3
Open Recent 3
Close Chrl+W
Save Ctrl+5
Save As

Database Settings...

Change Master Key...
Print

Import...
& Export...

Synchronize
£| LockWorkspace Cirl+L
@ Exit Ctrl+Q
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22 A continuacidn se nos desplegara un comentario de explicacion sobre la nueva

base de datos que vamos a crear. Una vez que lo leemos clicamos sobre Ok. Se

adjunta una traduccién del mensaje.

KeePass

¥ | Sus datos se almacenardn en un archivo de la base

Mew Database

Your data will be stored in a KeePass database file, which
is a regular file, After clicking [QK], you will be prompted
to specify the location where KeePass should save this
file.

It is important that you remember where the database
file is stored,

You should regularly create a backup of the database file
{onto an independent data storage device).

de datos KeePass, que es un archivo normal.
Después de hacer clic en ok, se le pedira que
especifique la ubicacion donde KeePass debe
guardar este archivo.

Es importante que recuerde dénde se almacena el
archivo de la base de datos.

Deberia crear regularmente una copia de
seguridad del archivo de la base de datos (en un
dispositivo de almacenamiento de datos
independiente)

32 A continuacidn, tal y como nos indica el mensaje debemos guardar el archivo

de la base de datos en una direccidn. En este caso seguiremos utilizando la

carpeta de demostracién, pero cuanto menos visible esté la carpeta de destino

mejor. Una vez guardada clicamos sobre guardar.

@l Create Mew Database

U <« mipc » Escritorio » KEEPASS » ~ O

Organizar « Mueva carpeta

" Nembre

KeePass Password Safe 2

L"BNE 4

*
Buscar en KEEPASS
Fecha de modificacion Tipo
30/10/202011:21 Carpeta de arch

Mombre: |

Tipo: | KeePass KDBX Files (*.kdbx)

A Ocultar carpetas

Guardar Cancelar

10
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42 |a siguiente pantalla que nos muestra es la creacién de la llave maestra, es
decir la contrasefia que nos daria acceso al programa y por tanto a la base de
datos con las demas contrasenas creadas. Se aconseja seguir los pasos de
contraseina robusta que se explicaron previamente. A continuacién se mostrara
una contrasefia robusta a modo de ejemplo.

Una de las caracteristicas mas importantes que tenemos en la creacién de esta
llave maestra es que nos muestra en forma de bits el grado de seguridad que
tiene, para ello utiliza un gradiente de colores.

En el caso de la contrasefia que nosotros hemos elegido contiene 20 caracteres
de diferentes formatos, esto el programa lo ha traducido en 111 bits, siendo
una contrasefia muy robusta. Aunque como vemos podemos seguir escribiendo

caracteres para fortificarla mas aun.

@ Create Composite Master Key s

Q{ Create Composite Master Key

DAlsers\mipc\Deskiop\KEEPASS\Database kdbx

Specify the composite master key, which will be used to encrypt the database.

A composite master key consists of one or more of the following key sources. All sources you specify will
be required to open the database. i you lose one source, you will not be able to open the database

anymare.
Master password: |Pe1:1:'3_'?entaN*'_4Iv!53| | -
Estimated quality: I 111 bits 20 ch.

[] Show expert options:

Help Cancel

52 Si clicamos sobre la opcion de mostrar opiones expertas podemos observar la

siguiente informacion:
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® Create Composite Master Key x

Q,{ Create Composite Master Key

DAUsers\mipc\Deskiop\KEEPASS\Database kdbx

Specify the composite master key, which will be used to encrypt the database.

A composite master key consists of one or more of the following key sources. All sources you specify will
be required to open the database. if you lose one source, you will not be able to open the database

anymore.
Master password- |Perrlj_79ntaN*‘,4Iv|93 | -
Estimated quality: l 111 bits 20ch.

Show expert options:
[ Key file / provider: (Mone)
= &

A key file can be used as part of the master key; it does not store any database data. If an attacker
has access to the key file, it does not provide any protection.

i [ the key file is lost or its contents are changed. the database cannot be opened anymore. You
should create a backup of the key file.

More information about key files.

[] Windows user account

This source uses data of the cument Windows user account. This data does not change when the
account password changes

§. Fthe Windows user account is lost, it will not be enough to create a new account with the
same user name and password . A complete backup of the account is required. Creating and
restoring such a backup is a very complicated task. i you dont know how to do this, dont
enable this option.

Mare information about Windows user accourts.

Hob Gl

La primera opcidn que nos muestra es Key file/provide. Consiste en utilizar un
archivo de claves como parte de la llave maestra. Puede ser peligroso ya que si
el archivo es atacado la base dedatos que guarda nuestras contraseias se veria
comprometida. Al igual que si el archivo es eliminado o modificado. Por lo
tanto nosotros no vamos a clicarla, aunque eso queda a opcién del usuario.

La segunda opcidn hace referencia a la cuenta de usuario de windows. Consiste
en utilizar los datos de la cuenta del usuario de windows. Estos datos no
cambian cuando la contrasena de la cuenta cambia. También puede generar un
peligro importante para el usuario por lo que tampoco vamos a clicarla como
opcioén.

Por lo tanto una vez introducida nuestra contraseria clicamos en Ok.

A continuacidon vamos a crear la base de datos. La primera imagen que nos sale

consite en darle forma e imagen a la base de datos.

12
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(@) Create New Database - Step 3 X
‘'~ Database Setiings En la primera pantalla
__- ) DAUsers\mipc\Deskiop\KEEPASS\Database kdbx (genera|) pOdemOS ponerle
General Securty Compression Recycle Bin  Advanced nombre a nuestra base de
Database name: |KeePass Guia rapida "— datos.

Database description:

Enter a short description of the database or leave it empty.

< Escribir una descripcién de
esta.

Default user name for new entries:

’(_ Dejar el nombre por defecto

Custom database color: | | para nuevas entradas.
I B _
Help I B . ] T Elegir un color para esta.
N B I N
N N N .

Una vez creada al gusto del usuario clicamos en ok, y nos muestra la siguiente

pantalla de advertencia.

KeePass

Emergency Sheet

A KeePass emergency sheet contains all important information that
is required to open your database. It should be printed, filled out
and stored in a secure location, where only you and possibly a few
other people that you trust have access to.

It is recommended that you create an emergency sheet for your
database.

Do you want to print an emergency sheet now?

— Print

KeePass will print an emergency sheet, which you can then
fill out.

—> Skip

En esta nos muestra un mensaje sobre una imprimir y rellenar una hoja para

abrir la base de datos. Recomienda imprimirla por defecto, en nuestro caso le

13
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damos a saltar (skip). Pero el usuario que desee imprimirla Unicamente debe

clicar sobre Print.

ESTUDIO DE LAS DIFERENTES OPCIONES DE KEEPASS

Una vez elegida la opcién que queramos la siguiente pantalla que vamos a ver

es la pantalla inicial de la base de datos. En ella vamos a observar varios

ejemplos por defecto.

Database.kdbx™ - KeePass

File  Group Entry Find View Tools Help

& H |- S Search.., -

|5 Database Title User Mame Password URL

I General

Y Windows

'LJ Metwork

‘3 Internet

“ eMail

@4 Homebanking

(3 Recycle Bin

Vamos a echar un vistazo sobre la pantalla de incio del sistema, como ya hemos

dicho tenemos dos ejemplos de contrasefias en la pantalla de inicio.

En el panel de la izquierda de tenemos la base de datos generada con varias

opciones, basicamente consiste en un organizador de multiples opciones.

General: en esa opcidon podemos ubicar las contrasefias que no
corresponda a un destino concreto.

Windows: podemos guardar las contraseias referidas a los sistemas o
relacionadas con estos.

Network: consiste en otro organizador para redes de trabajo.

Internet: Aqui podemos ubicar las passwords referidas a webs o registros
de internet.

E-mail: Es la ventana que nos guardaria las password referidas a correos
electrdnicos.

Homebankig: podemos ubicar en esta seccion las contrasefias de acceso a
nuestro perfil del banco.

Recycle bin: Es decir la papelera, donde se ubican las contraseias

eliminadas.

}5 Sample En... User Name R https://keep...
,,-5 Sample En... Michael321 Fdd hitps://keep...

MNotes
Motes
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PROTOCOLO BUENAS PASSWORDS

En la parte superior de la pantalla podemos ver unas opciones bastante intuitivas

sobre el progrma que estamos utilizando.

Database.kdbx™ - KeePass
File  Group Find

FI-IEICS

Entry

View  Tools

Help

2, %~ Search... -

Las opciones que nos muestra File son:

&) Database.kdbx™ - KeePass
File Find
Chrl+M

Group Entry

Mew...

k]

Open
Open Recent

Close Chrl+W

Save Ctrl+5

Save As

Database Settings...
Change Master Key...

plA DO

Print

Import...
Export...

[ [¢

Synchronize

Ctrl+L
Cirl+

Lock Workspace
Exit

©®

Basicamente nos muestra las
diferentes opciones que podemos
encontrar con la gestion de
archivos; abrir uno nuevo, abrir
recientes, guardarlos, importarlos,
configurarlos, etc.

Las opciones que propone group son:

gbase kdbx™ - KeePass

Group  Entry  Find  View  Tools
@ Add Group...
/@  Edit Group.. Las opciones se resumen basicamente en crear o
Slisleiiin editar nuevos grupos. Asi como exportar,
Delete Group Supr configurar, reciclar o imprimir los grupos creados.
Rearrange ]
3 Ermnpty Recycle Bin
=) Print Group... Ctrl+5hift+P
& Export Group...

Crear un nuevo grupo consiste basiscamente en crear una seccion mas en nuestro

panel. Por ejemplo.
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abase.kdbx™ - KeePass

Group Entry Find View Too|<®ﬁ'tddsmup o

@ Add Group... / Add Group
1 tdit Group...

Create a new entry group.

General i s i
@, Dup!:catc— Group... Motes  Behawior Auto-Type  Plugin Data

3 Delete Group Supr Name: |Clave5 de Prueba|
leon: (]
Rearrange » ‘
3 Empty Recycle Bin ‘ [ Expires: |3ﬂf1|}:’2ﬂ2|} 0:00:00 Elv |
UuiD: |1ﬂ53DFEE‘JDD3ﬂ24CBEBF64C?F3?EEIﬂ. EJj‘l'_-"pADJ“|
e Print Group... Ctrl+Shift+P
oK Cancel
o?‘ Export GYOUP... _ ELE

Para crear un nuevo grupo podemos observar una lista de opciones, en la pantalla
general nos da la opcion de nombrarlo, en este caso hemos elegido Clasves de
Prueba. También podemos seleccionar el icono que queremos que nos muestre en
el panel de entrada, asi como la fecha de creacidn, si queremos que expire y la

referencia que da el programa.

En las siguientes pestaiias podemos configurar las diversas opciones. Si clicamos en

Ok, se nos generara el grupo en el panel de control.

9 Database

IG5l General

iﬂ. Windows

Q Metwork

@ Internet

=) eMail

% Homebanking
v a Recycle Bin

[55] Mew Group
a Claves de Prueba

La siguiente pestafia, en la barra superior del programa, que encontramos tiene
diferentes opciones. En entry las opciones que tenemos estan hasta el momento
bloquedas, pero encontramos desbloqueda la opcidn que nos permite crear una

llave de modo directo. (Lo veremos en la siguientes imdagenes).

16
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Entry Find  View  Tools  Help
Copy User Name Ctrl+B

Copy Password Ctrl+C

URL(=) 3
Copy Field 2
Attachments 3

¥  Save Attached File(s) To...

Perform Auto-Type Ctrl+V

<2 Add Entry... Ctrl+|
Edit Entry... Enter
Edit Entry (Quick) b
Duplicate Entry... Ctrl+K
Delete Entry Supr
Select All Ctrl+ A
Rearrange 2
Data Exchange 3

En la pestaiia de File podemos observar una interfaz intuitiva sobre busquedas y
gestiones simples de contrasefias como duplicados, etiquetas, tiempo de expirar

contrasefas, etc.

Find View Toocls Help
2 Find... Ctrl+F
3 Find in Selected Group...  Ctrl+Shift+F

Tag 3
All

Selected Entry's Group Ctrl+G
Expired

Expiring In 3

Last Modified Entries...

Large Entries...

Duplicate Passwords...
Sirmilar Passwords (Pairs)...
Sirnilar Passwords (Clusters)...

Password Cuality...

BARRBO O EAR
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En la pestana de View encontramos multiples opciones de configuracién, como
elegir el lenguaje (habria que descargarse una compilacién), mostrar barras de

herramientas, etc.

View Tools  Help
5} Change Language...

¥  Show Toolbar
v Show Entry View

Window Layout »
Always on Top

Configure Columns..,
Sort By b
TAMN View Options »
Grouping in Entry List »

Show Entries of Subgroups

Por su parte en la pestafia de tools, encontramos diferentes opciones de pluggins,
herramientas para la base de datos, generadores de contrasefias y listas de

contrasenas. Estas opciones se explicardan mas adelante.

Tools  Help

< (Generate Password...

S

Generate Password List...

/{s il
H

TAM Wizard...

Database Tools 3
Triggers...
¥ Plugins...
t=; Options..

18
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IV.

En cuanto a la pestaia de help, encontramos diferentes opciones para ayudar al
usuario a utilizar de un modo mas eficientes el programa, redirigiéndolo a links de

ayuda, entre otras cuestiones.

Help
{_’} Help Contents  F1
'a KeePass Website
=] Donate..
Fﬂ- Check for Updates
kd About KeePass

La segunda barra de herramientas que nos muestra el programa nos da acceso
directo a diferentes opciones como guardado automatico, crear nuevos archivos,

buscadores, etc.

-

;_! @ E '*‘—E" u,ﬁ: EE_ "?:r' 2, ﬁ;;'* Search...

4

COMO CREAR Y GESTIONAR UNA CONTRASENA PARA UN
ARCHIVO.

12 Para crear una entrada con la contraseiia tenemos que clicar sobre la opcién
de la llave en la segunda barra de herramientas que encontramos. Al igual que
encontramos la opcién en el desplegable de Entry en la barra superior de

herramientas.
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* - KesPass

@ Database kdbx™ - KeePass

Entry Find Wieww

Copy User Mame

File  Group Entry Find  View

Tocols Help
Ctrl+B

Copy Password Ctrl+1C
|__'J- @ E A | LRL(s) 3
i Copy Field *
E Dﬂtﬂhﬂf{" Attachments 3
ﬁ G | ~ Sawve Attached File(s) To...
Enera
Perform Auto-Type  Ctrl+W
L)
= Windows Icg Add Entry... Ctrl+
LJ Metwaork p—T e Frt=r
9 Internet Eclitl?ntr}- (Cuick) 3
. Duplicate Entry... Ctrl+ K
';'_ﬂ eMail Drelete Entry Supr
@4 Hornebanking Select All Ctrl+ &
W RE'{}"fll.E' Bin Rearrange 3
Tl Blmen oo Data Exchange 3

22 Una vez dentro se nos genera una pestafia para configurar la

contrasefia, ya generada por defecto.

(@ Add Entry X

Q‘( Add Eniry

Create a new entry.

Ertry  Advanced Propeties Auto-Type History

Title: || | lcon: | &2
User name: | |
° | | [=e]
Repeat: |oooooooooooooooooooo | \-'_\_:
Qualty: . 114 bits 20ch.

URL: | |
Motes:

[ Expires:  [30/10/2020 0:00:00 B-]6&
#5 Tools Cancel

Analizando un poco la entrada podemos configurar el titulo

entrada con la

de la entrada,

agregarle un nombre de usuario, cambiar el icono con el que queremos que se

nos muestre. Podemos elegir el icono que queramos e incluso afiadir alguno

propio.

20
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PROTOCOLO BUENAS PASSWORDS

® lcon Picker *
® Use standard icon:
2 @10 5520 B0 340
1 =11 2 =3 &4
2 112 [z EH3z &2
J3 13 [z B3 @4
24 514 24 u u
A5 15 s KD K5
P 215 2% D3 @5
\Eq @17 a7 %37 47
Qe Qg Ol28 433 Gz
=9 [SARE] (i 29 (SR KL] B 49
£ >
O Use icon (; ded in the
Add...
Carce

En cuanto a la contrasefa encontramos una por defecto que podemos ver si

clicamos en los puntitos que encontramos al lado de la barra de password,

como podemos observar en la imagen a continuacién se puede considerar una

contrasefia segura. Esta contrasefia se puede modificar.

A continuacién tenemos la opcidon de ponerle una URL, asi como de escribir

algunas notas o de hacer que expire en una fecha concreta (si no marcamos esa

opciodn la contrasefia no expira).

A continuacidon vamos a mostrar un ejemplo de coémo seria la contrasefia

creada.
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@ Add Entry X

Entry  Advanced Propeties Auto-Type History
Title: |Guia rapida de KeePass | lcon: | @
User name: |Dered1n de Red |
Passwaord: |5NzE4iGBTBk11mHJﬁpj I | T
Repeat &
Quality: B 114 bits | 20 ch.
URL: |
Motes: Eiemplo demastracidn de como utilizar KeePass
[ Expires:  [30/10/2020 0:00:00 B-] &
#5 Tools Cancel

Un dato a destacar de esta pestafia es que si clicamos en el icono de al lado de
la barra de repeat se nos muestra un generador de contrasefia automatico que
podemos configurar, tanto en numero de caracteres como el tipo, etc. En

nuestro caso demostrativo lo vamos a dejar por defecto.

22



DERECHO DE LA RED PROTOCOLO BUENAS PASSWORDS

@ Password Generator ot

M= Password Generation Options

- * Here you can define properties of generated passwords.

Seftings  Advanced Preview

Profile: | (Defive from previous password) v| 6| =]
Curmrent settings
(® Generate using character set:
Length of generated password: 20=
Uppercase (4. B.C. ..} [] Space ()
Lower-caze (a. b, e, ...} [] Special 1, 5, %. & ..)
Digits (0, 1,2, ) [ ] Brackets (1. L} (). < 3)
[ 1 Minus {-) [] Latin-1 Supplement (&, u, 1, ..}
[] Underline {_}

Also include the following characters:

() Generate using pattemn:

Randomly pemmute characters of password
() Generate using custom algorithm:
(MNone)

[] Show dialog for collecting user input as additional entropy

Help Cancel

A continuacidn se muestra un ejemplo de como utilizar el generador. Como
hemos dicho el generador de contrasefias se puede configurar, aunque a
mayor cantidad y tipo de caracteres mayor seguridad podemos encontrar, por

ello vamos a marcalos todos y a subir el nUmero de caracteres a 30.
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@ Password Generator

== Password Generation Options

;‘* Here you can define properties of generated passwords.

PROTOCOLO BUENAS PASSWORDS

Settings  Advanced Preview

Profile: ||:Cu5ton'|]

Current settings
(® Generate using character set:

Length of generated password: BDE

Uppercase (8. B, C. ..) Space ()

Lowercase [a.b.c. ..} Special (1. 8. %, & )

Digits {0, 1. 2. ...} Brackets {[.]. . }. (). <. =)
Minus {-) Latin-1 Supplement (&, u, 1, ...

Underine {_)
Also include the following characters:

~] (] [

() Generate using pattem:

Randomly permute characters of password
() Generate using custom algorithm:
(Mone)

[] Show dialog for collecting user input as additional entrapy

=

Help [ ok ]|

Cancel |

Si clicamos en ok se nos genera una contrasefia con todo lo puesto.

(@ Edit Entry

Q< Edit Entry

You're editing an existing entry.

Entry  Advanced Properties Auto-Type History

Title: |G|.|ia rapida de KeePass | lcon: Iil

User name: |Derecho de Red |

Password:

Quality: B 224 bits I 0.

URL: | |
Motes: Ejemplo demostracién de comao utilizar KeePass

[ Expires:  [30/10/2020 0:00:00 B

ok coes

K<yRlh¥; cli! -4) gDjBsux® —*m %
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En la siguiente pantalla de “advanced” podemos configurar la contraseia para

un archivo concreto por ejemplo vamos a llamarlo prueba.

@ ~dd Entry < | (@) Edit Entry String Y

/ AddEntry WY AddEntry String Field
Q\ a Create a new string field for the current entry.

Create a new entry.

A string field consists of @ name and a value. A sting field name is a generic

Advanced i - i
oy Pz (i EEY string describing the field ("User Name", "Credit Card Number”, ...). Names must
String fields be unique. An entry for example cannot have two string fields named "URL".
Field Name Field Value [ ad | Dapegy Prucha v
e Walue:
Delete
Move

[] Enable in-memory protection

File attachments

Attachments Size Attach | | Help | OK || Cancel
Delete
Open |¥
Save

o | Cocs

Entry Advanced Properies Auto-Type History
String fields
Field Name Field Value [ A |
;_;]PI'IJE:bE Edit
Delete
Maove
File attachments
Attachments Size Atach
Delete
Open |"
Save
o || cocs
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Una vez creada clicamos en ok. En la siguiente pestafia de propiedades

podemos configurar el color, poner etiquetas y escribir una URL.

(@ Edit Entry Color w
/ EditEntry Colores basicos:
% You're editing an existing entry. - I_
L
Entry  Advanced Properies Auto-Type History . .
Custom foreground color: E - . ‘
Custombackgrond color: || .
ustom background color:
? |
Tags:
| Eemplo Colores personalizados:
T _ _
QOvemide URL (g.g. to use a specific browser): I_ I_ I_ I_ I_ I_ Matlz: F‘Ol‘ﬁlil
| Sat.: 1u’er\'.ie:lil
Definir col N ColoriSélido |, - [12p Azl [255
Plugin data: inir colores personalizados m U
'| | Agregar a los colores personalizados |

uuiD: |CWM?3FDC75664?'BFE4FCFDZ1D3F5E1.zEBHPRﬂZke;’EPzwIdeQ:: |

o ][ ot |

D20 13:06:38

En la siguiente pestana “auto type” podemos configurar la entrada o dejarla

poder defecto, en este caso la vamos a dejar por defecto.

(@ Edit Entry

Entry

e editing an existing entry.

Q{ Eﬂ:izit

Entry  Advanced Properties Auto-Type  History

Enable auto4ype forthis entry

(® Inherit default autotype sequence from group
(O Overide default sequence:
{USERNAMEHTABHPASSWORDHENTER}

Use custom sequences for specific windows:

Edit

Target Window Sequence Add
Edit
Remove
A
L4
[1 Two-channel autotype obfuscation  What is this?
]| Cornl
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La dltima pestafia que se nos muestra es el historial de cambios de la

contrasefa, en este caso esta limpio porque esta recien creada.

B Edit Entry *

Q< Edit Entry

You're editing an existing entry.

Entry Advanced Properties Auto-Type History

Created:  30/10/2020 12:54:37
Modffied:  30/10/2020 13.06:38

Previous versions:

Wersion Title User Name Size
View Delete Flestore
% Tools Cancel

Clicamos en Ok y asi se ha terminado de configurar la entrada.

Por ultimo afiadir que el botén de herramientas (Tools) encontramos varias

opciones de ayuda para configurar las entradas.

72 Para finalizar el proceso podemos observar que la entrada que hemos creado

estd en nuestro panel de control.

® Database.kdbx™ - KeePass
File  Group Entry Find  View Teols Help

B H|<E- - - a3, - Search... .

[ Database Title User Name Password URL Notes

G General [ Guia rapid.. Derechode,, e Ejemplo de..

g Windows
Q Metwaork

@ Internet
) eMail
% Homebanking
v B Recycle Bin
[£5) New Group
ﬁ Claves de Prueba

27



DERECHO DE LA RED PROTOCOLO BUENAS PASSWORDS

Como podemos ver la contraseia la hemos ubicado en la carpeta que hemos creado

previamente. Si clicamos dos veces sobre la contrasefia encontramos la informacién

que hemos configurado. Por lo tanto de este modo tenemos guardada la contraseiia.

(@) Edit Entry X

Q< Edit Entry

You're editing an existing entry.

Ertry  Advanced Properies MAuto-Type History

Title: |Guia rapida de KeePass | lcon: | @

|ser name: |Dered1u de Red |

Paszsword: | SHzS54iCeTEknmHISpiCT | aas
Repeat &£
Quality: B 114 bits )| 20 ch.

URL: |

Motes: Ejemplo demostracion de como utilizar KeePass

[] Expires:  |30/10/2020 0:00:00 EMEE

75 Toals Cancel
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10.
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