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1. Introduccion a la comunicacion segura - TOR, HTTPS,
SSL

Si estds leyendo esto, probablemente seas un usuario de la DarkNet, o
simplemente, un friki de la ciberseguridad, ya que son términos poco usados
en otros ambitos. Tor proporciona un grado de anonimato “suficiente”
utilizando un AES de 128 bits (estdndar de cifrado avanzado). Se ha
debatido si la NSA puede descifrar este cédigo, y la respuesta es: Si.

Por eso, nunca debes enviar nada por Tor que no te resulte comodo
compartir con todo el mundo, a menos que estés utilizando algin tipo de
cifrado PGP, del que hablaremos mas adelante.

La comunicaciéon desde el ordenador a internet depende de un nodo de
entrada que, basicamente, "ingresa el ordenador" a la red Tor. Este nodo
de entrada se comunica con el ordenador, y dicho nodo de entrada conoce
la direccién IP.

El nodo de entrada pasa la solicitud cifrada al nodo de retransmision. El
nodo de retransmision se comunica con el nodo de entrada y el nodo de
salida, pero no conoce la direccién IP del ordenador. El nodo de salida es
donde la solicitud se descifra y se envia a Internet. El nodo de salida no
conoce la IP del ordenador, sélo la IP del nodo de retransmisién. El uso de
este modelo de 3 nodos hace que sea mas dificil, pero no imposible,
correlacionar la solicitud con la direccion IP original.

Tor Client e Destination

Tor Network

Encrypted by Tor
Not Encrypted by Tor

El problema surge, obviamente cuando se ingresa texto sin formato en TOR,
porque cualquiera puede configurar un nodo de salida. El FBI puede
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configurar un nodo de salida, la NSA o cualquier otro gobierno extranjero,
o cualquier persona malintencionada que desee robar informacién. No
debemos introducir datos confidenciales en ningln sitio web,
especialmente al acceder a ellos a través de TOR. Si alguno de los nodos de
la cadena estd en peligro, y las personas que estan a cargo de esos nodos
comprometidos tienen la capacidad de descifrar la solicitud, es mejor que
no haya nada delicado.

Entonces, ;qué podemos hacer para arreglar esto? Afortunadamente, ahora
tenemos masy mas servidores que ofrecen algo llamado “servicios ocultos”.
Se pueden reconocer facilmente estos servicios por la direccién “.onion”.

Estos servicios ofrecen lo que se llama cifrado de extremo a extremo. Lo
que hacen es quitarles el poder a los nodos de salida comprometidos, y
volver a ponerlos en sus manos. El servidor web del servicio oculto ahora se
convierte en el nodo de salida, lo que significa que el sitio web que estas
visitando es el que descifra el mensaje, no un nodo de salida aleatorio
ejecutado por un atacante potencial.

Debemos recordar que, el nodo de salida tiene la clave para descifrar la
solicitud. El nodo de salida puede ver lo que se esta enviando en texto claro
una vez que lo descifran. Por ello, si estamos introduciendo el nombre y la
direccién en un campo, el nodo de salida tendria nuestra informacién. Si
estamos colocando una tarjeta de crédito, una cuenta bancaria, nuestro
nombre real, incluso nuestra informacion de inicio de sesién, estamos
comprometiendo nuestra identidad.

Otro paso que podemos dar, es visitar sitios web que usan algo llamado
HTTP Secure. Podemos saber si el sitio web que se esta visitando utiliza
HTTP Secure con el prefijo al comienzo de la direccién. Si vemos https://,
entonces el sitio web esta utilizando HTTP Secure.

Lo que hace es encriptar las solicitudes para que solo el servidor pueda
descifrarlas, y que nadie "escuche" nuestra comunicacién, como un nodo de
salida de Tor comprometido. Esta es otra forma de encriptacion de extremo
a extremo. Si alguien interceptara la solicitud a través de HTTP Secure,
verian datos encriptados y tendrian que trabajar para descifrarlos.

Otrarazén por la que debemos usar HTTPS siempre que sea posible es, que
los nodos maliciosos de Tor, pueden danar o alterar los contenidos que
pasan a través de ellos de manera insegura, e inyectar malware en la
conexion. Esto es mas facil cuando se envian solicitudes en texto plano,
pero HTTPS reduce esta posibilidad.

Sin embargo, conviene saber que HTTPS también puede ser mas vulnerable,
en funcion de la fortaleza de la clave utilizada para encriptarlo.
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Cuando visitamos un sitio web usando HTTPS, estamos encriptando la
solicitud usando su clave publica, y la estdn descifrando usando la clave
privada. Asi es como funciona la criptografia. Se proporciona una clave
publica a quienes desean enviar un mensaje cifrado, y el dnico que puede
descifrar es el que tiene la clave privada.

Desgraciadamente, muchos sitios web de hoy todavia usan claves privadas
de sélo 1.024 bits de longitud, algo que hoy en dia ya no es suficiente. Por
lo tanto, debemos asegurarnos de averiguar qué nivel de cifrado utiliza el
sitio web que estamos visitando, para asegurarnos de que estamos
utilizando como minimo 2.048, o como recomendacion 4.096 bits. Incluso
hacer todo esto puede no ser suficiente, porque podemos tener otro
problema.

;Qué sucede si el servidor web se ha visto comprometido? Quizas nuestros
nodos TOR estén limpios, tal vez hayamos utilizado HTTPS para todas las
solicitudes, pero el servidor web del sitio que estamos visitando, ha podido
verse comprometido.

2. ¢Como usar PGP?

Otro paso que deberiamos sequir, especialmente cuando nos comunicamos
con otros usuarios de Silk Road, es mediante el cifrado PGP. Esto no
siempre es posible, como en los casos en los que se inicia sesidon en un sitio
web, se rellena un formulario, se inicia una sesion en el correo electrénico,
etc.

Debemos considerar que cualquier tipo de informaciéon que se introduzca
en un sitio web utilizando texto sin Formato, posiblemente se verd
comprometida. Por eso, nunca debemos poner ningin dato sensible, en
cualquier Formato de texto plano.
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» Silk
Road

anonymous marketplace

PGP usa un método de encriptacion muy fuerte llamado criptografia
hibrida. PGP significa Pretty Good Privacy, y se utiliza para encriptar,
descifrar y firmar textos, correos electrénicos, archivos, directorios y
particiones de discos completos y para aumentar la seguridad de las
comunicaciones por correo electrénico.

Para los usuarios mas técnicos, PGP utiliza una combinacién en serie de
hash, compresién de datos, criptografia de clave simétrica y finalmente,
criptografia de clave publica. Para los usuarios menos técnicos, el proceso
de cifrado de mensajes mediante PGP es el siguiente: Se crea una clave
privada y una clave publica. La clave publica es la clave que se les da a las
personas que desean que se les envien mensajes encriptados.

La clave privada la guarda de forma privada. Esta clave privada es la Gnica
clave que puede descifrar mensajes que anteriormente estaban cifrados
con nuestra clave publica.

Esto se llama criptografia, y fue disefado para que cualquiera que
intercepte nuestro mensaje no pueda descifrar el mensaje sin la clave
privada. Incluso nosotros mismos, si perdemos la clave privada, no hay
un método de recuperacion de clave. Pudiendo considerar dicho mensaje
cifrado de por vida.

Entonces, ;como usamos PGP? Antes de llegar a eso, deberiamos conocer
un sistema operativo live, que hace que el uso del cifrado y descifrado PGP
sea muy facil. Un sistema operativo live es un sistema operativo que puede
ejecutarse sobre un sistema operativo actual.
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Encryption Process
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Por ejemplo, si somos un usuario de Windows, tenemos 2 opciones.
Podemos descargar el sistema operativo live, grabarlo en un CD o DVD y
luego iniciar el ordenador desde ese DVD o CD. Esto asegurard que el
ordenador funcione como si tuviera este sistema operativo instalado en el
ordenador. Sin embargo, si quitamos el CD o DVD vy reiniciamos, el
ordenador arrancard normalmente. También puede usar una unidad USB
para realizar esta misma funcion.

En sequndo lugar, podemos ejecutar este sistema operativo live en lo que
se llama una mdaquina virtual. Los beneficios de esto son que podemos
ejecutar Windows simultdneamente mientras ejecutamos este otro sistema
operativo y podemos cambiar facilmente de uno a otro sin reiniciar el
ordenador.

Ambos métodos tienen sus pros y sus contras. Las ventajas de ejecutar un
arranque de live CD son, que reducen el riesgo de que el ordenador se vea
comprometida por virus, malware y keyloggers que dependen de las
vulnerabilidades de Windows para ejecutarse.
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La razén por la que os recomiendo Tails es porque ya tiene instaladas
muchas de las caracteristicas de seguridad que necesitamos para mantener
el anonimato. Algunos usuarios no estdn contentos con Tails, pero
realmente es un gran sistema operativo cargado con funciones de
seguridad. Muchos de los que hablaremos en esta serie sobre seguridad.

Hay muchos tutoriales sobre como cargar Tails en Virtual Box, asi que no
entraremos en muchos detalles, asegurate de ejecutar Virtual Box y Tails
desde una unidad USB o tarjeta SD. Sugeriria un dispositivo USB, que por
razones que explicaré mas adelante. Pero bdsicamente cuando Virtual Box
se ejecuta directamente en el disco duro, crea un disco duro virtual que se
utiliza como un disco duro temporal mientras Tails se esta ejecutando.

Una vez que se cierra Tails, esta unidad virtual se eliminara, pero no se
elimina permanentemente. Como sabemos por el poder de las
herramientas de recuperacién y el analisis forense, los archivos eliminados
son facilmente recuperables con las herramientas adecuadas.

Por ahora, simplemente mantén la maquina virtual y las colas desactivadas
del disco duro y cargalo en una unidad USB o en una tarjeta SD.

Lo mismo ocurre cuando se inicia el ordenador directamente en Tails desde
un DVD o dispositivo USB. El disco duro se usara para almacenar los archivos
utilizados por Tails, asi que asegurate de que los archivos guardados o
accedidos usando Tails se realicen desde un dispositivo USB o tarjeta SD, de
lo contrario seran recuperables.

La mejor opcion es usar una Maquina Virtual y ejecutar todo en una
memoria USB. Mantén fuera del disco duro real todo cuanto sea posible. Es
posible triturar archivos para que sean irrecuperables, pero es mucho mas
fFacil hacerlo en una unidad flash de 16 GB, que en un disco duro de 1 TB.

10
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3. Usar PGP en TAILS

Bien, ahora supongamos que tenemos Tails funcionando. Vamos a aprender
como usar PGP dentro de Tails. Lo primero que debemos hacer es crear
nuestra propia clave personal, que consiste en la clave publica, que se
puede entregar a las personas o publicar en sus perfiles en linea.

Como se menciond anteriormente, esta es la clave que las personas utilizan
para cifrar los mensajes que envian. La clave personal también consta,
ademds de la clave publica, de la clave privada que puede usar para
descifrar los mensajes cifrados con la clave publica de PGP.

A continuacion, y una vez creada, debemos guardar la clave privada en una
unidad USB secundaria o tarjeta SD. Si estd ejecutando Tails desde una
unidad USB, debe usar una unidad independiente para almacenar la clave.
Nuevamente, nunca almacene las llaves privadas en el disco duro,
manténgalas FUERA del ordenador.

Si se pierde la clave privada, nunca podra recuperarla, incluso si se crea otra
clave personal con la misma contrasena. Cada clave privada es Unica para el
momento en que se cred y, si se pierde, se pierde para siempre.

Una vez que se haya hecho esto, se habra guardado la clave personal para
usarla en el futuro una vez que reinicie Tails. Recordando que Tails no esta
instalado en el disco duro, por ello cada vez que se reinicia Tails se pierden
todas las claves que pudiese tener. Al guardar las llaves en una unidad USB
o tarjeta SD, se pueden importar para usarlas cada vez que se reinicie Tails.

Ahora, deberemos aprender a cifrar y descifrar mensajes con la clave.
Bueno, afortunadamente, Tails ya ha hecho un tutorial sobre cémo cifrary
descifrar mensajes.

4. Encriptacion completa del disco duro y sus archivos

Ahora que hemos descubierto PGP, recordamos de nuevo que usar PGP
siempre que sea posible es muy, muy importante. Una de las trampas que
pusieron a Silk Road es que algunos de los administradores, incluido el
propio Ross, no siempre se comunicaban utilizando el cifrado PGP. Una vez
que Ross fue arrestado, tenian acceso a los servidores y los portatiles, y
todo lo que no estaba encriptado, estaba abierto pudiendo ser revisado.

11



Anonimato y privacidad practica en internet

La mayoria de los usuarios de Silk Road creen que Ross habia almacenado
informacién personal sobre algunos de los administradores y moderadores
en el ordenador en texto plano, lo que se utilizé para realizar 3 arrestos mas
de usuarios de Silk Road.

Una de las razones por las que se sugiere que se guarden las llaves PGP y
otros datos confidenciales en una tarjeta SD es que si llega ese dia en que
estd comprometidoy se recibe un golpe en su puerta, tenemos tiempo para
deshacernos de una Tarjeta SD o unidad USB rapidamente. AGn mejor, si
tenemos una tarjeta micro SD que se conecta a un adaptador SD, podemos
incluso esconderla.

Nuestro siguiente tema nos lleva a algo llamado Whole Disk Encryption o
Full Disk Encryption. A partir de ahora nos referiremos a él como FDE (Full
Disk Encryption). Tails tiene una funcién FDE incorporada, que es otra razén
por la que es muy recomendable el uso de Tails. Tiene muchas de estas
caracteristicas para protegerte.

Esencialmente FDE protegera la unidad, ya sea SD o USB, de las personas
que pueden venir a buscarnos algin dia. El método en el que lo hace es
formatear la unidad y reescribir el sistema de archivos de forma cifrada, de
modo que sélo pueda acceder a ella quien tenga la contrasena.

Si olvidamos la contrasena, al igual que pasa en PGP, no podremos
recuperarlo. La Unica opcién es formatear el discoy comenzar de nuevo. jAsi
que asegurate de recordarlo! Y por favor, por el amor de Dios, nunca
guardes la frase de contrasena en el disco duro.

5. Usa PGP cuando te comuniques con otros en la
DarkNet

La trituracién de archivos es extremadamente importante, este es el motivo
de que sea el préximo tema. Si eliminamos un archivo del ordenador, sélo
estamos eliminando el lugar donde se encuentra en la unidad. Todavia esta
en la unidad real, sélo se han eliminado los datos de ubicacion.

Si utilizamos una herramienta de recuperacion de archivos, podemos
recuperar virtualmente cualquier archivo que se haya eliminado
recientemente. La trituracién de archivos combate esto sobrescribiendo
archivos en su lugar. La idea es que, en lugar de eliminar la ubicacién del
archivo, debemos sobrescribir el archivo con datos aleatorios para que no
se puedan recuperarse.

12
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Hay mucho debate sobre si se puede sobrescribir un archivo una vez, o si se
necesita hacerlo varias veces. Supuestamente, la NSA recomienda 3 veces,
el Departamento de Defensa de Estados Unidos recomienda 7 veces, y un
documento antiguo de un hombre llamado Peter Gutmann escrito en los 90
se recomienda 35 veces. Personalmente, creo que entre 3-7 veces es
suficiente, y varias personas creen que 1 sola vez hara el trabajo.

El razonamiento detras de esto es que algunas personas creen que el disco
puede perder algunos archivos la primera vez que los escribe y para ser mas
completos, debe hacer multiples pasadas. Haz lo que te parezca mas
comodo, peroincluso creo que 3 pases serian suficientes, aunque no pasaria
nada si de vez en cuando ejecutaras 7 pases y simplemente dejarlo durante
la noche.

Estos programas pueden eliminar los archivos de la Papelera de reciclaje,
eliminar los archivos temporales de Internet e incluso borrar el espacio libre
en disco para asegurarnos de que todo estd limpio. Siempre necesitas
pensar, ;tengo algin material sensible en mi disco duro? Si es asi, tal vez
debas destruir el espacio libre en el disco. Al vaciar la Papelera de reciclaje,
siempre debemos usar una trituradora. Cuando sélo borras menos de 1 GB
a la vez, podemos hacer facilmente 7 pasadas rapidamente.

Para poner esto en perspectiva, el lider de un grupo llamado nombre
LulzSec Topiary ha sido excluido como parte de su sentencia de utilizar
cualquier tipo de aplicacién de trituracién de archivos por si el FBI quiere
controlarlo, puedan hacerlo. La trituracion de archivos mantiene los
archivos borrados, realmente eliminados.

Algunas aplicaciones de trituracién de archivos que podemos usar son:
dban, fileshredder o priform.

6. Vulnerabilidades JavaScript y eliminacion de
metadatos personales en archivos

Antes de comenzar a eliminar metadatos dafinos de sus archivos, quiero
hablar sobre otra vulnerabilidad a nuestras capacidades de exploracion
llamada JavaScript.

A mediados de 2013, una persona en Irlanda brindaba alojamiento a
personas que hospedaban servicios "ocultos", incluida una plataforma
segura de correo electrénico llamada Tor Mail. Lo arrestaron por un cargo

relacionado con la pornografia infantil y confiscaron todos sus servidores.

13



Anonimato y privacidad practica en internet

Ya fuera que estuviera o no relacionado con pornografia infantil, las
autoridades terminaron inyectando JavaScript malicioso en los servidores
para que los usuarios visitaran ciertos sitios, y al hacerlo, este cédigo
malicioso se ejecutaria en sus servidores y revelaria informacién sobre sus
computadoras a las autoridades. Le sugiero que lea el siguiente articulo
para obtener mas informacion al respecto.

Dicho esto, es posible que deseemos deshabilitar JavaScript en los
navegadores, especialmente cuando visitamos ciertos sitios web de las
DarkNet que podrian verse comprometidos algin dia. Muchos usuarios se
niegan a visitar el sitio web original de Silk Road y los foros con JavaScript
habilitado porque las autoridades probablemente han podido inyectarlo
con JavaScript malicioso para identificar a los usuarios.

En Tails, el navegador se [lama Iceweasel y cuando Tor se ejecuta en
Windows, usa Firefox. Ambos navegadores pueden deshabilitar JavaScript
utilizando el mismo método. Abrid una ventana y escribid el siguiente
comando en la barra de direcciones, "about: config" y haced clicen el botén
que dice "Tendré cuidado, lo prometo".

Esto abrird una serie de configuraciones que incluyen una barra de
bisqueda en la parte superior. Buscamos JavaScript en la barra de
bisqueda 'y  sus dos entradas, "JavaScript.enabled" vy
“browser.urlbar.filter.JavaScript". Clic derecho sobre ellos y clic en
"Alternar"”, vera el valor cambiado a falso. Si desedis habilitar JavaScript
nuevamente, simplemente haced clic en Alternar nuevamente y veremos
que el valor vuelve a ser verdadero.

Recordemos que, cada vez que reiniciemos Tails tendremos que hacer esto
de nuevo, asi que tengamos el habito de hacerlo todo el tiempo. Nunca se
sabe cuando nuestro sitio web favorito podria verse comprometido.

Tras ver la importancia de JavaSript, pasamos a los metadatos. Hay una
pequena historia Famosa sobre un hacker online llamado wOrmer que tomé
fotos de su noviay las publicaria en linea en un defacement de una pagina
web. Lo que olvidd, o no sabia, era que las Fotos tomadas con el iPhone y
otros teléfonos inteligentes guardan las coordenadas GPS de donde se
tomo la imagen y la almacenan en los metadatos de la imagen.

iNecesitamos eliminar estos metadatos! Afortunadamente, Tails tiene una
solucién para esto. Tened en cuenta los fFormatos actualmente compatibles.
En términos de imagenes, jpg, jpeg y png. Pero MAT no es perfecto, y yo no
confiaria en él, por lo que una buena idea seria NO subir nunca fotos
nuestras o de nuestra pareja online, especialmente si estamos alardeando
de un hack cometido.
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7. Precauciones generales de seguridad al publicar
online

Hablaremos a continuacion sobre buenas practicas al usar Tor, Tails y otros
servicios de la DarkNet.

En primer lugar, es muy recomendable utilizar multiples identidades online
para diferentes cosas. Si eres es un comprador y un vendedor en Silk Road,
es posible que desees tener inicios de sesion separados para esto. Y luego
posiblemente un tercerinicio de sesion para los foros. O si quieres ser parte
de otro mercado, entonces quizas deberias tener un cuarto acceso.

Bueno, Tails tiene otro buen programa ofrecido por Tails que se llama
KeePassX. Cuando tenemos varios inicios de sesion, es dificil hacer un
seguimiento de todos ellos, por lo que podria ser una buena idea
mantenerlos todos en 1 documento cifrado con una contrasena segura.

Nunca debemos usar apodos o ubicaciones, o cualquier otra cosa que
relacione la vida online con la publica. Otra precaucién que debemos
adoptar son nuevas formas de movernos. Si generalmente eres una persona
desordenada, que comete los mismos errores de gramadtica, o los mismos
errores de ortografia todo el tiempo, debes saber que esto puede usarse
para identificarte.

Siempre debemos verificar todo lo que publiquemos publicamente o en
privado, porque las autoridades siempre encontrardan maneras de
relacionarnos con ello.

Con Ross Ulbricht, encontraron una publicaciéon anterior que publicé en un
foro cuando comenzé Silk Road preguntando a la gente si habian oido
hablar de un mercado [lamado Silk Road.

Obviamente, este es un viejo truco utilizado por las personas que tratan de
difundir la conciencia sobre un nuevo proyecto suyo. Mas tarde se identificd
diciendo que estaba buscando programadores y dio su direccion de correo
electrénico privada en el mismo foro con el mismo nombre.

Si siempre escribes mal las mismas palabras, si siempre utilizas los mismos
términos de argot, escribes en mayuscula las mismas palabras, usas una
cierta cantidad de periodos después de un etc. o siempre usas la misma
cantidad de...

Todas estas cosas dan una sospecha razonable y es mas Facil atribuir las
cosas a alguien. Una vez que te tienen bajo su radar, solo te costara un par
de errores ;Entiendes?
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Piensa en el tiempo que usa el ordenador. ;Es facil correlacionar la zona
horaria segiin el momento en que te conectas? ;O es mas aleatorio? ;Tiene
patrones que son predecibles? Siempre piensa en estas cosas cuando
publiques online. Siempre piensa en qué tipo de personalidad estas
presentando sobre el nombre online.

Espera que cada palabra que escribas online sea leida por las autoridades.
Para ellos, esto es mucho mas facil que rastrear a los sefiores de la droga en
las calles. Se sientan en una oficina y leen mensajes en un foro e intentan
establecer conexiones. No subestimes a las autoridades.

Siempre trata todo como si estuviese comprometido, siempre trata a todos
como si estuviesen comprometidos y nunca pienses que alguienvaairala
carcel por ti. Si alguien se puede evitar 10-20 anos al delatarte, lo hara en
un instante.
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El ejemplo perfecto es Sabu de LulzSec. Después de que fuera arrestado y
se enfrentase a 112 anos en la carcel, le hicieron un trato para que delatara
a sus amigos, y que terminé con multiples arrestos de los mismos. Incluso
las personas que son tus amigos, llegado el caso, te darian la espalda cuando
se tratara de su libertad.
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8. Datos EXIF

Olvidé mencionar arriba, cuando hablabamos de metadatos, que cuando se
trata de fotos, hay otro riesgo involucrado [lamado datos EXIF, esta es otra
forma de metadatos especificamente relacionados con las imagenes y que,
ademds, no pueden ser eliminados correctamente por la herramienta
Metadata Anonymisation Toolkit, mencionada anteriormente.

Los datos EXIF nos muestran informacion relevante sobre el formato de
archivo de imagen intercambiable, y afectan a los archivos JPG, JPEF, TIFy
WAV. Por ejemplo, una foto tomada con una cdmara habilitada con GPS
puede revelar la ubicacién exactay el momento en que se tomé, y el nimero
de identificacién Unico del dispositivo, todo esto se hace de manera
predeterminada, a menudo sin que el usuario lo sepa.

En diciembre de 2012, el programador anti-virus John McAFfee fue
arrestado en Guatemala mientras huia de una supuesta persecucién en
Belice, que comparte una frontera.

La revista Vice habia publicado una entrevista exclusiva con McAfee "en
marcha" que incluia una foto de McAfee con un vicepresidente tomada con
un teléfono que habia etiquetado geograficamente la imagen. Los
metadatos de la Foto incluian coordenadas GPS para ubicar a McAfee en
Guatemala, Fue capturado dos dias después. Para evitar esto, solo toma
Fotos que usen PNG, porque no almacenan datos EXIF.

O podemos descargar una herramienta haciendo una busqueda rapida
online para ver qué datos EXIF pueden contener las fotos antes de subirlas.
Ten mucho cuidado con los archivos que cargues online, porque nunca se
sabe qué tipo de datos daninos se pueden adjuntar en ellos. Es util usar
Tails, pero siempre considera todo lo que pongas online como una posible
prueba para usar en tu contra y siempre prepdrate para el dia en que las
autoridades lleguen a nuestra puerta.

9. Necesito un abogado, captura e interrogatorio

jHablemos claro!

Todos somos humanos y cometemos errores. Desafortunadamente, sélo
necesitamos cometer un error, y nos aplicaran la ley. Quizas esperen a que
hagas algo mas serio antes de que te atrapen, pero si te equivocasy sienten
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que vales la pena, con raras excepciones puedes esperar que te atrapen sin
importar dénde vivas.

;Deberia tener a mano un teléfono de abogado de emergencia? La
respuesta es: Si.

Una vez arrestado, pueden confiscar tu dinero basandose en la suposicién
de que estd relacionado con las actividades ilicitas. Por ellos, necesitamos
tener un abogado pagado por adelantado. De esta forma, en el
desafortunado caso de que recibamos una visita de las autoridades,
tendriamos abogado.

A continuacién, hablaremos sobre qué hacer en caso de ser interrogado.

Bdsicamente. Mantén la boca cerrada. Las autoridades van a probar todo
tipo de tacticas para que admitas la culpabilidad de los crimenes de los que
te acusan. Es probable que usen el policia bueno, el policia malo contigo.
Primero le dirdn que quieren ayudarlo, y que buscan a los grandes. Sélo
necesitan tu ayuda para alejar a los grandes. No escuches esto, una vez que
admitas ser culpable, puedes despedirte de tu libertad.

En segundo lugar, si te niegas a cooperar, la actitud cambiara a policia malo.
Ellos dirdn: "Muy bien, ;no quieres cooperar? Traté de ayudarte, pero ahora
vas a tener un montén de problemas. ;Tienes alguna idea de a qué tipo de
cargos te enfrentas? Te van a encerrar por un largo tiempo, a menos que
empieces a hablar”,

Intentardn asustarte para que admitas tu culpa. De nuevo, mantén la boca
cerrada y continuda solicitando un abogado. Nunca hables sin un abogado
presente y nunca hagas nada que no tengas que hacer legalmente. Si tienes
derecho a permanecer en silencio, entonces utiliza ese derecho. Sé que hay
algunas circunstancias en las que no tienes ese derecho, pero a menos que
sea asi, es mejor que te mantengas callado.

Tercero, abandona la actitud. No discutas con los policias sobre que el hecho
en cuestiéon no tiene nada contigo, o algo por el estilo. Actla asustado,
ansiosoy confundido. Actia como si no tuvierasidea de lo que esta pasando
y que tienes miedo de tu vida. Dile a la policia que te estdn asustando y que
quieres ver a tu abogado porque no sabes de qué se trata. Necesitan
pruebas y pruebas sélidas para acusar de un delito.

Intentardn correlacionar las publicaciones realizadas en los foros, los
nameros de teléfono llamados, tal vez un paquete enviado al hogar, todas
las formas de comunicacién, transferencias bancarias, etc., hasta que
encuentren la manera de vincularte con el delito. Te estdn acusando. Pero
la evidencia mds grande siempre serd la disposicién a admitir la culpa por
una pena menor.
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Cuando Sabu descubrié que se enfrentabaa 112 anos en una prisién federal,
rdpidamente conté todo,y comenzé a trabajar para las autoridades. Una vez
mas, habla con tu abogado, descubre las pruebas en tu contra y sélo
responde las preguntas que tu abogado te recomiende que respondas, y
respondelas de la manera en que tu abogado te aconseje que las responda.

Trata de ser lo mas honesto posible con tu abogado. Tu abogado no puede,
y no compartira ninguna admision de culpa que tengas con los fiscales, esto
se llama privilegio de abogado-cliente.

10. Combinando TOR con una VPN

;Deberia usar una VPN con TOR? ;Debo usar TOR para conectarme a una
VPN, o usar una VPN para conectarme a TOR?

Permitanme decir, en primer lugar, que cuando se navega por Internet sin
TOR, probablemente deberiamos estar utilizando una VPN,
independientemente de si estamos utilizando TOR o no. Debemos
asegurarnos de que la VPN también usa alguna forma de encriptacién.

Todas las redes, pero especialmente las redes wifi publicas, son vulnerables
al andlisis del trafico. Si combinamos esto con el hecho de que algunos
proveedores de servicios de Internet controlan tu actividad hasta cierto
nivel, podemos ver por qué podria ser una buena idea usar siempre un
método cifrado para usar Internet. Por lo menos, para proteger la
informacién personal cuando introduzcamos datos de tarjetas de crédito,
nombres de usuario y contrasenas, asi como, otros datos personales online.
De nuevo, especialmente si estamos usando una red wifi publica.

Elegir una VPN que use al menos un cifrado de 128 bits como TOR es una
buena practica, y detendrd a la mayoria de los espias. Pero si puedes
obtener encriptacion de 256 bits, mucho mejor. Antes de entrar en la
cuestion de si deberiamos usar una VPN junto con TOR, quiero advertirte
brevemente sobre cémo deberia usar una VPN.

Sivais a utilizar una VPN para cualquier tipo de lucha de libertad, aseguraros
de que vuestra VPN no guarda los registros. Esto es realmente mucho mas
dificil de lo que pueda parecer. Muchos proveedores de VPN alegaran no
mantener registros de su actividad para poder ganarte como cliente,
porque tienen que competir con los demdas proveedores.
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Los clientes tenderdn hacia los proveedores que no ofrecen conservan
datos de identificacion. Pero, este reclamo no siempre es el caso real, y os
mostraré un ejemplo.

Existe un conocido proveedor de VPN llamado HideMyAss que
anteriormente afirmaba no mantener registros de sus usuarios.
Lamentablemente, cuando se vié con una orden judicial del gobierno en el
Reino Unido, entregaron pruebas de un presunto hacker de LulzSec que
ayudé a su arresto.

HIDEMYASS! ~ Mlaa voN Works  Pricing  Help  Taols 8 Contact  Dawnload VPN English v

A

‘t'uu

This site uses cookies to function. To find out more, see our cookle policy . To close this message. click here

Un hombre muy inteligente que utiliza el manejo online The Gruggq, dijo que
cuando luchas por la libertad online, nadie vaairala carcel por ti, algo 100%
correcto. Cuando se trata de eso, ningan proveedor de VPN va a arriesgarse
air alacarcel para proteger a un suscriptor que paga 20€ al mes.

No importa lo duras parezcan, no importa cuanto pretendan cuidar de
proteger a sus clientes, cuando se enfrenten con la opciéon de renunciaroir
a la carcel, siempre elegiran la libertad.

Otra cosa a tener en cuenta, es el uso de una VPN para ocultar tu actividad
de Internet del proveedor de servicios de Internet. Esto también puede
ocultar el hecho de que se estad utilizando TOR, lo que puede hacer
sospechar cuando las autoridades comienzan a pedirles a los ISP que
proporcionen datos sobre sus usuarios.

Esto puede o no ser relevante, ya que muchas personas usan TOR vy
podremos argumentar que hay muchas razones legitimas para usar TOR.
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Pero es solo otro factor para despertar sospechas que pueden o no entrar
en juego y deben ser consideradas.

Si eliges utilizar TOR sobre una VPN, los beneficios son que estarias otra
vez, ocultando a tu ISP el hecho de que estas usando TOR. Ademas, tu VPN
solo podrd ver que se estd conectando a nodos TOR y que estd enviando
datos encriptados. La VPN no podrd ver qué datos estd enviando a través
de TOR a menos que lo descifren, recuerda, toda la informacién
retransmitida a través de TOR esta encriptada.

Las desventajas, por supuesto, como ya mencioné, son que los proveedores
VPN pueden o no, registrar todo lo que haces en forma de metadatos o
incluso contenido si tienen la capacidad de almacenamiento, y mantener
esos registros a mano durante mucho tiempo. En este caso, no es mejor que
conectarse a TOR a través de un ISP.

Otra cosa que debe mencionarse a aquellos que usardn VPN cuando no usen
TOR, pero también usardn VPN cuando usen TOR es, recordar cuando y
cuando no estan conectados a su VPN. A veces las conexiones VPN se
pueden desconectar inesperadamente, y es posible que ni siquiera os deis
cuenta de ello. Si la razén por la que estais utilizando una VPN es para
ocultar la actividad TOR del ISP, recordad que, si vuestra VPN cae, el ISP
comenzara a ver trafico TOR.

O tal vez, te olvides de que estas conectado a tu VPN y terminéis indicando
tu direccion en Google Maps para encontrar direcciones en algin lugar.
Bueno, ;adivina qué hace Google con todos los datos introducidos en su
sistema? Siempre lo conservan, y probablemente lo mantengan
indefinidamente.

Entonces, si un dia la NSA nos identifica en la red TOR ocupando una gran
cantidad de nodos, usando el andlisis de trafico para identificarlo en funcién
del analisis estadistico, nos vinculara a nuestra direccién IP VPN.

En este punto, es probable que le pidan a la VPN que entregue datos sobre
sus usuarios, pero si la VPN se niega a cumplir porque no estan sujetos a la
ley de un determinado pais, pueden consultar algunos de los sitios web de
mayor monitorizacién, para ver si navegamos y usamos esa direccién IP para
cualquier otra cosa online. Comprobaran los registros de Google, Yahoo,
Facebook, Twitter, Netflix y otras companias de recopilacion de grandes
volimenes de datos para ver quién ha estado usando esa direccién IP para
conectarse a sus servidores.

Si accidentalmente introducimos la direccion en Google cuando nos
conectamos a esa VPN, somos sospechosos. Asi que siempre debéis tener
esto muy en cuenta. EL hecho de estar detras de una VPN no significa que
no se pueda rastrear por un error humano.
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Los beneficios de TOR son que obtenéis una identidad nueva cada vez que
os conectdis. Este puede ser o no, el caso de nuestra VPN, asi que por favor
verificad y aseguraros de como y cudndo estais conectados.

11. Montando una sesion de TOR sobre una VPN

Los beneficios de hacerlo son los siguientes. Eres mas anénimo con tu VPN
en caso de mantener registros, o si haces algo que no debes con la VPN, y
un sitio web o servidor toma nuestra direccién IP VPN.

En el caso de que esto suceda, incluso si la VPN logra mantener registros de
todo lo que hacemos, sélo pueden identificarnos como un usuario de TOR
anénimo, siempre y cuando, no hayamos comprado el servicio como un idiota
con nuestra tarjeta de crédito o cuenta de Paypal.

Si usamos Bitcoin y nos aseguramos de que el camino de Bitcoin no sea
Facil de rastrear, deberiamos estar protegidos. Algunos sitios web
bloquean que los usuarios de TOR se conecten a sus sitios web o servidores,
al usar nuestra VPN para aparecer como nodo de salida, estamos ocultando
nuestra actividad con TOR del sitio web visitado y, con suerte, omitiendo
dichos filtros.
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Otra ventaja, es que, si nuestra conexion VPN cae, su caida serd nuestra
direcciéon IP TOR en lugar de nuestra direccién IP real. Y finalmente, si
pasamos a través de un nodo de salida TOR comprometido, nuestra
informacién permanecera encriptada a través del protocolo de cifrado de la
VPN hasta que llegue al nodo de salida de la VPN.

Esto es bueno si estd pasando por un nodo de salida comprometido, pero
no olvide que la VPN podria estar registrando todo lo que estd haciendo de
todos modos. jNo confies en nadie que tenga acceso a tus datos no
cifrados! jNUNCA!

Algunas de las desventajas de hacer las cosas de esta manera, como se ha
mencionado anteriormente, es que nuestro ISP sabe que estamos
utilizando TOR, cudndo y durante cuanto tiempo. Esto puede o no
importarnos, pero es sélo algo a considerar. En segundo lugar, no podremos
visitar sitios web de servicios ocultos.

;Recuerdas aquellos sitios “.onion” de los que hablamos al principio?
Debemos estar conectado a la red TOR para visitar esos sitios web de
servicios ocultos.

Pero estoy conectado a TOR ;no? Si, lo estamos, pero nuestro método final
de comunicaciéon con Internet no proviene de la red TOR, proviene de
nuestra VPN. Y nuestra VPN probablemente no esta bien configurada para
usar TOR. Para que podamos conectarnos a los Hidden Sevices, debemos
estar conectados directamente a TOR, o usar una VPN para conectarnos a
TOR.

TOR deberia ser siempre nuestro nodo final de conectividad para visitar
sitios web “.onion”.

La eleccién depende de nosotros, y cada persona en cada estado, provincia
y pais tendrd diferentes motivos para querer usar VPN ->TOR o0 TOR -> VPN,
osimplemente TOR, o simplemente VPN. Cualquiera que sea la eleccion que
hagamos, debemos tener en mente todas las cosas mencionadas.

Ninguno de estos métodos nos salvard si ingresamos algo que nos
identifique online. No inicies sesién en tu cuenta de Facebook con nuestra
VPN. No revises el correo electrénico ni busques una direccién cercana en
Google usando la VPN. De hecho, aléjate de Google por completo a menos
que sea absolutamente necesario.

Hay otros dos motores de busqueda que no almacenan informacién sobre
SUS usuarios.

1. DuckDuckGo.
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Tienen una URL de clearnet y una URL de servicios ocultos para ambos tipos
de usuarios.

e duckduckgo.com
e 3g2upldpgbkufc4m.onion - Ten en cuenta que el espejo de
Hidden Services no es HTTPS

2. StartPage.
Este servidor tampoco almacena ninguna informacion sobre sus usuarios.

e startpage.com

Antes de continuar, quiero volver al tema de cémo elegir una buena VPN.
Cuando busquemos un proveedor de VPN, lo mas probable es que
encontremos dos protocolos para elegir. Tendremos que averiguar cual
utiliza nuestro proveedor de VPN antes de registrarnos con ellos. PPTP y
OpenVPN. En este momento, recomiendo encarecidamente evitar PPTP,
quedandonos con los proveedores de OpenVPN.

Como podemos ver, PPTP utiliza un cifrado mas débil, de 128 bits frente a
160 bits a 256 bits para OpenVPN. Ofrece seguridad basica frente a un alto
nivel de seguridad utilizando algo llamado certificados digitales.

Esto es basicamente una forma de asegurarnos de que los datos que llegan,
se envien de forma segura desde nuestro proveedor VPN, y no sean
inyectados por terceros malintencionados, porque los datos entrantes y
salientes se firman utilizando certificados especialmente obtenidos,
similares a mostrar nuestro ID para entrar en un area restringida.

El dnico inconveniente es que la configuracion de OpenVPN puede ser un
poco dificil para los usuarios menos técnicos, pero hay muchos tutoriales
online para configurar proveedores de OpenVPN, y nuestro proveedor de
VPN probablemente también nos ayude a configurarlo.

PPTP ha sido abandonado por aquellos que exigen el mas alto nivel de
seguridad, por lo que recomendaria evitarlo. Una tercera opcién para los
proveedores de VPN es L2TP/IPsec, pero muchos usuarios creen que
también ha sido comprometida por la NSA debido a sus niveles mas débiles
de cifrado y también debemos evitarla. Debemos usar OpenVPN.

Por ultimo, sideseamos saber cémo conectarnos a TOR a través de una VPN.
Si estamos utilizando OpenVPN, es realmente simple. Aseglrate de estar
conectado a la VPN, verifica tu direccion IP en cualquier sitio web como
WhatlsMylpAddress para asegurarnos que haya cambiado. Luego, abrimos
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TOR o0 TAILSy comenzamos a usar TOR y ya estariamos conectados a TOR a
través de una VPN.

Conectarse a una VPN por TOR es mas complicado, ya que OpenVPN
reconfigura las rutas de la red para que TOR no pueda ejecutarse en el
mismo host. Actualmente solo los usuarios de Windows pueden usarlo.

12. Conexion TOR -> VPN para usuarios de Windows

Después de una larga bisqueda, hemos encontrado una forma de conectar
TOR -> VPN. No es perfecta, y algunos pueden no estar de acuerdo con
hacer las cosas de esta manera, pero funciona y se muestra como una
opcién, pero sélo funciona para los usuarios de Windows en este momento.

Ya os he hablado anteriormente sobre la combinacién de VPN y TOR, donde
encontraréis las razones por las que deberiais hacerlo, y algunas de las
razones por las que NO deberiais hacerlo. Pero no os pude proporcionar una
forma de conectarse a una VPN usando TOR para que la VPN no sepa quién
eres.

Cuando se trata de TOR -> VPN, si no puedes confiar en tu VPN, lo cual
raramente deberias hacer, mantener la identidad anénima desde nuestra
VPN es una buena idea. Ademas, con cada vez mas personas que usan TOR,
con alrededor de 4000 nodos de salida TOR, muchas de las direcciones IP
del nodo de salida se marcan como spammers en sitios web popularesy asi,
se limita el uso “sélo” a usuarios TOR con buenas intenciones, para publicar
en foros.

La forma en que se descubrié que se puede hacer TOR-> VPN es usando una
maquina virtual, preferiblemente Virtual Box y ejecutando otrainstancia de
Windows, preferiblemente una que usa menos memoria que la versiéon
actual. Deseamos ejecutar TOR Expert y Tortilla en su sistema operativo
anfitrién. Configura tu Virtual Box para enrutar todo el trafico de red a
través de Tortilla (adaptador Bridge), que lo enruta a través de TOR.

Actualmente, Tortilla s6lo es compatible con Windows, por lo que esta
opcién soélo esta disponible para los usuarios de Windows en este momento.

Ahora que tenemos nuestra maquina virtual de Windows ejecutandose en
TOR, podemos instalar una VPN de nuestra eleccién, preferiblemente una
gue use OpenVPN en nuestro sistema operativo anfitrién de Windows, y se
conecte a ella. Verifica la direccion IP antes de la conexion y después,
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deberiamos ver una direccion IP diferente. Si todo ha ido bien, ahora
tenemos una maquina virtual ejecutando TOR -> VPN.

Si deseamos agregar otra capa, podemos descargar el paquete de
navegador TOR en nuestra maquina virtual y ejecutar eso también, dandole
TOR -> VPN -> TOR para otra capa de seguridad. Y, ademds tenemos la
opcién de usar este método para usar una VPN en el sistema operativo host,
mediante Tor Expert con Tortilla, ademds de otra VPN en nuestro sistema
operativo anfitrién y el navegador TOR, que nos proporcionard una
estructura de capas de seguridad: VPN -> TOR -> VPN-> TOR.

No estoy abogando por ningin método en concreto, debéis tomar esa
decision por vuestra cuenta, sélo os brindo el conocimiento necesario para
tomar una decisién informada que finalmente, os ayude a poder elegir el
método con el que os sintdis mas comodos.

A veces, hacer TOR -> VPN es necesario motivados por los filtros de correo
no deseado que mencionados anteriormente y otras veces teniendo TOR,
ya que nuestro ultimo nodo en Internet es necesario, como cuando se
accede alared “.onion”.

Depende completamente de vosotros, sé que estamos tratando de evitar el
uso de Windows debido a todos los exploits que existen, entre otras muchas
razones, pero si no tenemos otra forma de permanecer anénimos desde
nuestra VPN, es una buena idea, hasta que tengamos algo como Tortilla,
gque ese anonimato, sea compatible con las distribuciones de Linux.

13. Cookies de rastreo

Un articulo reciente explica como la NSA usa cosas como Google Ads y
otras cookies de rastreo para identificar a los usuarios por encima de los
términos de referencia, cuando hacerlo de otra manera no es posible.

Para aquellos que no sepan de lo que estamos hablando, dejadme
preguntaros esto: ¢Alguna vez habéis notado que ciertos anuncios
parecen seguiros de un sitio web a otro? Tal vez, algo que buscasteis en
Google o0 Yahoo, ;ahora aparece en anuncios en otras paginas?

Esto fue disefado originalmente para comercializar cosas en funcién de
nuestras preferencias, instalando cookies de rastreo en el navegador.
Afortunadamente, TOR borra todas nuestras cookies cada vez que
reiniciamos el navegador si lo hacemos con Tails, pero eso no significa que
no seamos vulnerables dentro de la misma sesién de TOR. Lo que quiero
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decir con esto es: digamos que fuisteis e hicisteis un poco de lucha por la
"libertad", interactuando en un foro en algun lugar, y que luego, usando la
misma sesién Tor, visitasteis otro sitio web con Google Ads en él.

Google puede usar estas cookies de seguimiento para conocer nuestro
comportamiento de navegaciéon. Nuestros términos de bisqueda, nuestros
sitios preferidos, etc.

Algunas personas parecen ser tan estipidas como para usar la misma
direccion IPde TOR, y luego ir a comprobar su feed de noticias de Facebook,
o su correo electrénico. Adivinad ;quién se "acuesta" con las autoridades?
Google, Yahoo, Facebook, MSN, y todos nuestros proveedores de correo
electrénico también. Recordad, que cuando empecéis a dejar patrones,
comenzaran a buscar similitudes que empiecen con sélo una sospecha.

Tal vez asociaron las publicaciones del foro de la lucha por la libertad con
nosotros, porque entramos en nuestro correo electrénico, y comienzan a
notar que siempre escribimos mal las mismas palabras, cometemos los
mismos errores de gramatica, los mismos términos de la jerga. Tal vez
visitamos un sitio web perteneciente a alguien "local" con anuncios de
Google en él.

No estamos del todo seguros de cémo pueden usar estas cookies de rastreo
para identificarnos, pero el caso es, que lo guardan todo. Y si hacemos algo
estlpido, como buscar un restaurante local en Google, o ver qué peliculas
se reproducen en nuestra area local, con la misma direccién IP con la que
hicimos antes, algo que no deberiamos haber hecho, entonces, Google
podrajuntar2y 2.

Una vez que estan en tu camino, “estamos jodidos”. jAsi que no les demos
nada para que puedan vincularnos con algo! Preguntémonos, ;no podemos
simplemente desactivar todas las cookies?

Si, podriamos hacerlo, pero se requieren cookies para cosas como las
sesiones de inicio. Sin cookies, no podriamos mantener un estado de inicio
de sesidon en ciertos sitios web, ya que utilizan esa ID de cookie para
identificar la sesion en el servidor. Una vez mas, definitivamente podemos
desactivar las cookies, pero no podremos mantener un inicio de sesién en
cualquier lugar.
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14. Aprendiendo de los errores de los otros: LIBERTAS,
DPR, SABU y LULZSEC

Finalmente, se confirmé, que Libertas (Gary Davis), uno de los 3
moderadores detenidos de Silk Road, fue sido liberado bajo fianza
recientemente.

El motivo por el que menciono esto, es que debemos recordar a todos los
usuarios los errores cometidos por Ross y los otros tres moderadores, para
poder aprender de ellos. Debemos evitar este tipo de errores, NUNCA
proporcionéis absolutamente a nadie informacion personal y sensible
online.

Segun la historia, Ross exigié a los moderadores que le dieran copias de sus
identificaciones para convertirse en moderadores de Silk Road, vy
probablemente guardara un registro de estos en el ordenador. Estos
registros pasaron a manos del FBlI como resultado, arrestaron a 3
moderadores. Y ahora, segun el articulo, también persiguen a los
vendedores principales.

Utiliza siempre el cifrado PGP en todas tus comunicaciones, lo que
lamentablemente en este caso no hubiera importado porque Ross terminé
cediendo sus llaves privadas a las autoridades. Pero sigue siendo otro
obstaculo en su camino para protegerte de que te quiten tu libertad.

Nunca proporciones informaciéon personal a nadie online sobre ti. Nunca
pongas tu confianza en las manos de otra persona, porque al final del dia,
nadie ird a la carcel por ti.

Este mismo escenario ocurrié con Sabu de LulzSec, que fue amenazado con
112 anos de prision, se volvié rdpidamente contra sus amigos y trabajé con
las autoridades para encerrarlos a todos para ayudar a reducir su sentencia.
Sabu tiene 2 hijos y, obviamente, decidié que preferiria sobornar a sus
amigos y tener la oportunidad de ser padre en lugar de pasar el resto de su
vida encerrado en la carcel. De nuevo, nadie ird a la carcel por ti.

15. SABU se convirtio en hermano de Jeremy,
informante del FBI

El dia después de Navidad, sup_g tuvo otra conversaciéon online sobre el
truco de Stratfor, sobre unos 30,000 nimeros de tarjetas de crédito que se
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habian robado de la compaiiia. Su interlocutor, CW-1 participé con un poco
de humor negro sobre lo que podria pasar en caso de que fuesen atrapados.
Pero el ataque ya habia sucedido. CW-1 era "Sabu", un Hacker de Anon /
LulzSec que en la vida real era un desempleado de 28 afnos que vivia en
viviendas publicas en la ciudad de Nueva York.

Su apartamento en el sexto piso habia sido visitado por el FBI en junio de
2011,y Sabu habiasido arrestado y "convertido". Durante meses, habia sido
un informante del FBI, observado las 24 horas por un agente, utilizando un
portatil del gobierno que registraba todo lo que se hacia.

Es cuando se ve que Sabu estd chateando con un usuario sup_g sobre los
ataques que habian tenido lugar.

Sabu se dirigié a sup_g con un nuevo nombre, "anarchaos". Resulté que
sup_g tenia por muchos nombres, incluyendo "anarchaos", "quemar",
"yohoho", "PRISIONERO DE GUERRA", "tylerknowsthis" y "amenaza
creible™

CW-1: si me asaltan los de “anarchaos” tu trabajo es causar “havok”
en mi honor

CW-1:<3

CW-1:sup_g:

@sup_g: sera asi

Normalmente, el intento de vincular diversos nombres, hubiese levantado
las sospechas del hacker. Como le confié a Sabu, alguien mas habia
intentado vincularle con los nombres "yohoho"y " grabar ", pero el hacker,
nunca respondié... Pero este era Sabu, una especie de semidiés hacker en el
mundo de Anonymous. Si no puedes confiar en él, ;en quién puedes
confiar? Sabu incluso habia proporcionado un servidor para almacenar los
datos robados de Statfor, por lo que no podria estar comprado.

Para identificar a sup_g, las autoridades primero recurrieron a los
voluminosos registros de chat almacenados en el portatil de Sabu.
Repasaron todos los comentarios que podrian ser plausiblemente
vinculados asup_g, o uno de sus alias. El objetivo era ver si el hacker se habia
descuidado en algln punto y habia revelado cierta informacién personal.

El 29 de agosto de 2011 a las 8:37 a.m., "burn" dijo en un canal IRC que
"algunos camaradas fueron arrestados en San Luis hace unas semanas ...
para que funcionen las arenas bituminosas de midwestring". Los agentes
del FBI en Chicago pudieron confirmar que un evento llamado Midwest
Rising conto con la presencia del hermano gemelo del residente de Chicago,
Jeremy Hammond. (Hammond tenia una historia de anarquismo y
protestas violentas).
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"Anarchaos" una vez indicé que habia sido arrestado en 2004 por protestar
en la Convencién Nacional Republicana en la ciudad de Nueva York. Mucho
mas tarde, "yohoho" anotd que él no habia estado en Nueva York "desde el
RNC", uniendo los cabos a la misma persona.

EL FBI fue a la policia de la ciudad de Nueva York y obtuvo una lista de cada
persona detenida en la convencién de 2004, supieron que Jeremy
Hammond habia sido detenido, aunque no habia sido arrestado. Las piezas
comenzaban a encajar.

<@sup_g> =)

<@sup_g> we in business baby

<CC=-2> w0Ot?

<@sup_g> oh yes

<@sup_g> time to feast upon their spools [email databases]
<CC-2> stratfor?

<@sup_g> oh yes.

<@sup_g> after yall left yesterday I spent another eight
hours

<@sup_g> and rooted [hacked] that mofo

<CC-2> They're so done now...

<@sup _g> Yeah it’s over with.

<@sup g> In their emails they were complaining of a few
minute downtime as interrupting their business.

<@sup _g> I think they’1ll just give up after this goes down

"Sup_g" y "quemar" indicaron mds tarde que habian pasado tiempo en
prision, con "quemaduras" que indicaban que habia estado en una
penitenciaria federal. Una buUsqueda de los antecedentes penales de
Hammond revel6 que habia sido arrestado en marzo de 2005 por el FBI de
Chicago y se habia declarado culpable de pirateria informatica en un "sitio
web politicamente conservador y de robar su base de datos informatica,
incluida informacién de tarjetas de crédito".

Hammond fue sentenciado a dos anos de prision por dicha accién.

En otra conversacion, "Anarchaos" le dijo a Sabu que una vez habia pasado
unas semanas en la cdrcel de un condado por posesién de marihuana.
También le pidi6 a Sabu que no le dijera a nadie, "porque podria
comprometer su identidad", e indicé que estaba en libertad condicional.

Ambos coincidian con Hammond, que fue puesto en libertad condicional en
noviembre de 2010 después de una violenta protesta contra los Juegos
Olimpicosy la candidatura de Chicago. Cuando el FBI llevé a cabo un control
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de antecedentes penales en Hammond, revelé dos arrestos por posesion de
marihuana.

El FBI fue tan minucioso, que incluso dio seguimiento a un comentario de
"POW" diciendo que "bucear en un basurero es bueno, soy una diosa
freegan". El FBI fue a las autoridades de Chicago, que habian puesto a
Hammond bajo vigilancia cuando lo estaban investigando en 2005. Como
parte de esa vigilancia anterior, "los agentes vieron a Hammond ir a los
contenedores de basura para conseguir comida".

Esta es la razén por la cual todos necesitamos ser “extra paranoicos” con
cada cosa que decimos de nosotros online. He visto a personas hablar sobre
el pais en el que viven, algunos incluso hablan sobre en qué estado viven. Si
crees que el FBI nunca juntara las piezas, es posible que estés tristemente
equivocado, como descubrié Jeremy Hammond.

Monitorizar la red Wi-Fi reveld las direcciones de Control de Acceso a
Medios (MAC) de cada dispositivo conectado a la red. La mayoria de las
veces sélo habia un PC Apple, y anteriormente, Hammond habia dicho a
Sabu que usaba un Macbook.

El 1 de marzo, los agentes obtuvieron una orden judicial que les permitia
usar un dispositivo de "registro/trampa y rastreo" que podia revelar solo
"informacion de direccionamiento" y no de contenidos. En otras palabras, si
funcionaba, los agentes podian ver qué direcciones IP visitaba Hammond,
pero no verian nada mas.

Pronto se vio la direccién MAC de su Macbook conectandose a direcciones
IP que se sabe que son parte de la red anénima de Tor.

Y aunque esto definitivamente sonaba como su hombre, la Oficina hizo todo
lo posible para verificar su objetivo. La técnica principal era observar cuando
Hammond salia de su casa, luego llamar a Sabu en Nueva York y preguntar
si alguno de los supuestos alias de Hammond acababa de salir del IRC o del
sistema de mensajeria instantanea Jabber que utilizaban.

Si esto no os abre los ojos, para daros cuenta de algunos errores que muchos
de vosotros podriais haber estado cometiendo online, entonces necesitdis
reevaluar cémo actuais online.

No lo hagdis, bajo ninguna circunstancia, nunca admitais nada online a
nadie. Nunca, en ninguna circunstancia, os atribuydis el mérito de cualquier
lucha por la libertad, o hacktivismo en el que hayais participado online. Y
por el amor de Dios, jNUNCA iniciéis sesion en un servidor,
especialmente uno que guarde registros, con tu direccion IP real!
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16. ;Donde podrias dirigirte, si no tienes otra opcion?

No soy ningun experto (ni en absoluto lo pretendo) en cémo evadir la
extradiciéon, ni cémo evadir al gobierno federal, la NSA, u otras
superpotencias, ni seguramente en nada de nada, pero existen algunas
recomendaciones que podrias considerar si decides que no tienes otra
opcién que no sea la ejecucion.

Los siguientes paises actualmente no tienen un tratado de extradiciéon para
los Estados Unidos: Afganistan, Argelia, Andorra, Angola, Armenia, Bahrein,
Bangladesh, Bielorrusia, Bosnia y Herzegovina, Brunei, Burkina Faso,
Birmania, Burundi, Camboya, Camerun, Cabo Verde, la RepUblica de Africa,
Chad, China, Comoras, Congo (Kinshasa), Congo (Brazzaville), Djibouti,
Guinea Ecuatorial, Eritrea, Etiopia, Gabén, Guinea, Guinea-Bissau, Indonesia,
Costa de Marfil, Kazajstan, Kosovo, Kuwait, Laos, Libano, Libia, Macedonia,
Madagascar, Maldivas, Mali, Islas Marshall, Mauritania, Micronesia,
Moldavia, Mongolia, Montenegro, Marruecos, Mozambique, Namibia,
Nepal, Niger, Oman, Qatar, Rusia, Ruanda, Samoa, Santo Tomé y Principe,
Arabia Saudita, Senegal, Serbia, Somalia, Sudan, Siria, Togo, Tunez, Uganda,
Ucrania, Emiratos Arabes Unidos, Uzbekistdn, Vanuatu, El Vaticano,
Vietnamy Yemen.

Esto no significa que estos paises no os extraditen, pero si vais a elegir un
pais al cual huir, seria recomendable elegir alguno de esa lista.

Un pais notable en esta lista, y que es famoso por la extradicion de uno de
los propietarios de Pirate Bay, Gottfrid Svartholm a Suecia, es Camboya. Y
aungue no existe tratado entre los dos paises, extraditaron a Gottfrid, a
peticion del gobierno sueco.

Todos sabemos que Edward Snowden huyé a Rusia desde Hong Kong
después de salir de los Estados Unidos desde Hawadi, y ha permanecido alli
desde entonces sin haber sido extraditado por el gobierno, se le concedié
un asilo temporal.

No estd claro si Snowden podra quedarse mas tiempo que sus concesiones
temporales de asilo, pero a partir de ahora es mds que buscado por el
gobierno de los Estados Unidos, y Rusia se niega a entregarlo.

Otra persona involucrada en Pirate Bay, llamada Fredrik Neij huyo a Laos
en Asia, tras ser declarada culpable de "ayudar a poner a disposicién
contenido de copyright", fue sentenciada a un ano de prisiény se le ordend
pagar danos de 30 millones SEK (aproximadamente 2,740,900 €). Esto es,
por supuesto, entre Laos y Suecia, pero Laos no ha extraditado a Fredrik,
por lo que Laos puede si ser una opcién valida.
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A menudo escuchamos a personas de los Estados Unidos afirmar que, si "la
mierda se disparara"”, simplemente huirian a Canada. Ni siquiera lo intentéis,
ni siquiera cruzariais la frontera.

Canadd es como el hermano pequeno de los Estados Unidos. Cuando
Estados Unidos dice salta, Canadd dice ";Cémo de alto?". Manteneos
alejados de Canada si estas leyendo esto desde los Estados Unidos.

Incluso un activista de marihuana llamado Mark Emery, que era ciudadano
canadiense, vivia en Canada, pero vendié semillas de marihuana por
internet a personas en los EE.UU. fue extraditado para cumplir una condena
de 5 anos.

Seguln los otros vendedores de semillas en el area, aquellos que sélo
vendian dentro de Canadda nunca habian sido arrestados, pero debido a que
Emery lo vendié a los Estados Unidos, fue arrestado y extraditado.

Y por supuesto, también sabemos que Irlanda y Australia extraditaron a dos
de los moderadores de Silk Road a los Estados Unidos.

Aunque no figura en la lista anterior, a una mujer, buscada en Estados
Unidos por secuestro parental, llamada Chere Lyn Tomayko, se le concedié
asilo en Costa Rica. Las autoridades de Costa Rica tomaron en cuenta las
afirmaciones de Tomayko, de que sus acciones estaban justificadas por la
violencia doméstica que ella sufria.

Assata Shakur fue acusada de asesinato, intento de asesinato, robo a mano
armada, robo bancario y secuestro por parte de Estados Unidos y huyé a
Cuba. Cuba en realidad tiene un tratado de extradicién con Estados Unidos,
pero las relaciones entre los dos paises no han sido buenas desde la guerra
fria entre los Estados Unidos y la Unién Soviética y por lo tanto las
solicitudes no fueron respetadas, incluso para personas con cargos tan
graves. Cuba puede ser una opcién, pero nuevamente esto es sélo algo a
considerar, ya que no soy ni pretendo ser, experto en esto de la ninguna
manera.

17. Protege tu cuenta de la monitorizacion del FBI

Algunas personas en el foro Skill Roads nunca se mostraban como online,
incluso cuando claramente lo estaban, y otras veces aparecian online. Nos
dimos cuenta de que habia una manera de nunca mostrar tu estado como
online.
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;Por qué querriamos hacer esto? Por las razones de las que hemos hablado
anteriormente, no deseamos dar a las Fuerzas del orden publico la
capacidad de ver cuando iniciamos sesién o cerramos la misma.

Es una mala practica, podemos dejar un rastro, dejar un patrén, y si eres una
persona de interés y pueden conocer la hora en la que "fichas" en el foro
con el momento en que salgas de tu casa, o te vayas a dormir, das mds
razones para sospechar y mds pruebas para usar en tu contra en los
tribunales. Considerad seriamente deshabilitar la opcion de mostrar
vuestro estado.

18. Mentalidad de invencibilidad, tacticas de
intimidacion del gobierno

Algunas personas tienen una mentalidad de invencibilidad que nunca podra
vincularse con ellas, ni derivarse de sus comunicaciones online.

(Adivinais qué? No tienen que usar tus comunicaciones online para
descubrir quiénes somos. Todo lo que tiene que pasar es que hagamos algo
estlpido y te convirtamos en una persona de su interés, supervisaran
nuestras actividades online de la mejor manera posible. Recordad que sélo
tenemos que “meter la pata” una vez.

Por ejemplo, tal vez llequemos a ser una persona de su interés y el FBI
obtenga una citacion judicial para ver nuestra cuenta de Facebook, en la que
estipidamente alardeamos ante un amigo sobre una participacién en
“ciertas actividades”.

Esto es lo que le sucedié a uno de los miembros de LulzSec, que transfirié
un archivo de datos que obtuvo a través de exploits de inyeccion SQL a un
amigo suyo que usaba su propio Facebook con su verdadero nombre.

No habléis nunca de ninguna de vuestras “actividades” online en ninguna
plataforma de redes sociales. Incluso si una empresa actualmente no tiene
registros, una orden judicial podria usarse para obligar a una empresa a
comenzar a recopilar registros de actividad.

Hush Mail se vio obligado a entregar 12 CDs de correos electrénicos de tres
cuentas de Hushmail, obligado por una orden judicial, obtenida a través de
un tratado de asistencia mutua entre los EE.UU. y Canada.
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Cuando se trata de ser amenazado por una orden judicial del gobierno
federal, el 99.99% de todas las companias cumplirdn para evitar el
enjuiciamiento, o ver su negocio cerrado.

Pero una compania decidié hacer frente a este tipo de intimidacion, llamada
LavaBit, nadé rio arriba como buen salmén, y no cedié los datos.

E| Lavabit

PRIVATE. SECURE. EMAIL.
AND YOU THOUGHT WE'D BE ON TIME.

El servicio de correo electrénico utilizado por el informante Edward
Snowden rechazé las solicitudes del FBI para evitar "mostrar su propio
sistema".

El fundador de Lavabit, Ladar Levison, rechazé reiteradamente las
demandas de las autoridades de entregar las claves de cifrado de su
sistema, frustrando a los investigadores federales que intentaban rastrear
las comunicaciones de Snowden.

Levison estd ahora sujeto a una orden del gobierno, y ha apelado contra las
ordenes de registro y las citaciones que exigen el acceso a su servicio. Cerré
Lavabit en agosto de 2003 diciendo que no queria ser "cémplice en crimenes
contra el pueblo estadounidense”.

En julio de 2003, las autoridades obtuvieron una orden de busqueda que
exigia a Lavabit entregar las claves de cifrado y las claves SSL que protegian
el sitio. Levison fue amenazado con desacato criminal, que podria haberlo
llevado a la cércel, si no cumplia. Tal medida habria dado al gobierno acceso
a toda lainformacion de los usuarios de Lavabit.

Eltribunal ordend que Levison fuese multado con $5,000 por dia a partir del
dia 6 de agosto, hasta que entregase las copias electrénicas de las llaves.
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Dos dias mas tarde, Levison entregé las llaves horas después de que cerrara
la puerta de Lavabit.

;Veis de lo que estoy hablando? El gobierno federal ordené a este hombre
que le entregara todas sus claves de cifrado y claves SSL, lo que
comprometié la privacidad de 400,000 usuarios sélo para que pudieran
obtener mds datos sobre un hombre, Edward Snowden. Y usaron tacticas
intimidatorias e intentaron llevar a la bancarrota al dueno de Lavabit, al
multarlo con $5,000 por dia hasta que le entregara las llaves. Levison no
tuvo mas remedio que entregar las llaves o perder todo.

Cualquiera que trate de enfrentarse al gobierno, especialmente en los
Estados Unidos, recibird una justicia rdpida, 6rdenes judiciales y multas
escandalosas a menos que cumplan y, ademads, con érdenes de mordaza
para que no puedan contar a nadie la obra del gobierno.

19. ;Como conectarse a la red TOR en la capa superior?

Podemos hacer una conexién TOR -> TOR con Tails, usando el programa
llamado Tortilla, agregando asi otra capa para que nuestros “adversarios”
sufran buscandonos. Si esto vale la pena o no, depende completamente de
vosotros, pero os comento esto, por si acaso pudiera ser algo que quisierais
hacer.

Sin embargo, actualmente esto sélo funciona (hoy por hoy) para aquellos
que usen Windows, porque fue disenado para ser utilizado por usuarios de
Windows. Tened en cuenta también, que esto ralentizard notablemente
vuestra conexién, ya que estd pasando por TOR dos veces.

La forma de hacerlo es muy simple en realidad. Primero debéis descargar
TOR Expert Bundle desde la pagina de descargas de TOR Project, e
instalarlo en el ordenador o, mejor atn, en una unidad USB.

Luego abrimos tor.exey simplemente lo dejamos funcionar hasta que diga
Bootstrapped 100% Listo. A continuacién, ejecutamos el archivo
tortilla.exe, asegurandonos de ejecutarlo con privilegios de administrador.

Ademas, si estamos ejecutando Windows Vista o posterior, es probable que
obtengamos un error, indicdndonos que este programa no tiene un
certificado valido, porque en realidad estd firmado con algo llamado
“certificate” firmado por prueba. En este caso, deberemos permitir que los
controladores firmados con prueba se ejecuten en el ordenador.
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Para hacer esto, simplemente vamos al Menu de Inicio y escribimos en el
cuadro de busqueda "cmd". Cuando aparezca el comando, hacemos clic con
el botén derecho y haz clic en ejecutar como Administrador, se abrird un
simbolo del sistema. Luego escriba el siguiente comando:

e Bcdedit.exe -set TESTSIGNING ON

Esto permitird a Windows instalar los controladores firmados por prueba.
Reiniciamos el ordenador y veremos que, en la esquina inferior derecha
después de reiniciar el Modo de Prueba de Windows, ahora podemos
ejecutar Tortilla. Lo que nos permitira que nuestro PC se conecte a TOR.

Recordad tener tor.exe de TOR Expert Bundle abierto primero. Finalmente,
abriremos Virtual Box o cualquier software de Maquina Virtual que estemos
utilizando y haremos clic en Configuracién, en la maquina virtual de Tails.

Haremos clic en la pestana Red y eligiendo el meni desplegable donde dice
Adjunto a: al adaptador bridge, y en el menu desplegable a continuacién,
denominado Nombre: Seleccionaremos el Adaptador de tortilla.

Ahora nuestra Maquina Virtual, en este caso Tails, siempre se conectara a
internet a través de Tortilla, que a su vez se conectard a través de TOR. Y
dado que Tails establece su propia conexién con TOR, conseguiremos
ejecutar TOR por encima de TOR.

20. ;Como verificar que tus archivos descargados son
auténticos?

Como regla general, siempre debemos descargar los archivos de las paginas
de inicio de sus respectivos desarrolladores.

La razén por la que esto es tan importante es, porque hay personas que
alojan versiones modificadas de forma malintencionada de estos
programas, y que alojaran sitios con apariencia legitima, para intentar que
descarguen su version, que puede instalar cosas como puertas traseras en
nuestras maquinas, keyloggers y todo tipo de sorpresas desagradables.

A veces, los desarrolladores ofreceran mirrors para sus proyectos, que son
simplemente enlaces alternativos para descargar en caso de que el servidor
principal sea demasiado lento o inactivo. A veces, estos espejos pueden
verse comprometidos sin el conocimiento de los desarrolladores.
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Tal vez no tengamos TOR o Tails en el portatil y estemos viajando fuera del
pais y el hotel en el que nos hospedamos tiene la pagina principal de TOR
bloqueada. Hay momentos en que puede que necesitemos encontrar un
mirror alternativo para descargar ciertas cosas.

Ademads, por supuesto, esta el infame ataque de Man in The Midle, donde
un atacante puede inyectar cédigo malicioso en nuestro trafico de red, y
alterar el archivo que estemos descargando.

Los desarrolladores de TOR, incluso han informado de que algunos
atacantes pueden tener la capacidad de enganar a nuestro navegador,
para que pensemos que estamos visitando la pagina oficial de inicio de
TOR, cuando en realidad no lo estamos haciendo.

Entonces, ;qué hacemos al respecto? ;Podemos verificar que el archivo que
descargamos es el legitimo? La mejor herramienta para esto es GnuPG.

Podemos instalar este programa en una unidad USB, o en el ordenador real,
el sistema operativo del ordenador real se conoce como host. Descargadlo,
ejecutadlo, instaladlo, y os mostraremos como usar GnuPG.

Si permanecemos en la pagina de descarga de GnuPG veremos algo debajo
del cuadro verde grande que se llama firma OpenPGP. Descargaremos eso
en la misma carpeta que el archivo GnuPgG, este es el archivo con el que se
firmo6 la descarga. Basicamente la firma de alguien diciendo, hice este
archivo. Y también necesitaremos la clave publica de PGP para verificar la
firma.

Resumiendo, la firma se crea desde la clave privada de PGP, y se puede
verificar con la clave publica de PGP. El archivo de firma se usa para verificar
el programa en si. Asi que utilizaremos la clave publica de PGP para GnuPG
también.

Si miramos en la misma pagina de descarga, debajo del titulo Instalacion,
veremos un enlace donde dice verificar la integridad del archivo.

En otras palabras, basicamente debemos promover que la clave publica de
PGP que descargo estd segura al firmar la clave publica de PGP con tu propia
clave privada, pero en realidad no necesitamos hacer eso y por ello no lo
veremos.

Tails nos explica que, si nos preocupa una clave publica PGP pueda estar
comprometida, simplemente tenemos que descargar la clave de varias
fuentes distintas, y compararlas, y si todas coinciden, es muy probable que
estemos utilizando una clave legitima de PGP.

Ahora pasemos finalmente a TOR, porque este serd un poco menos directo,
pero una vez que lo hagamos, deberiamos ser capaces de averiguar cdmo
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verificar una app. Navega a la pagina de descarga de TOR y encuentra el
paquete que deseas.

Para hacer las cosas un poco mas simples, elegimos Tor Browser Bundle,
debajo de la casilla de descarga veremos un enlace (sig) el cual nos mostraré
la firma PGP:

1QIcBAABCgAGBQJa8XKtAAOJENFIP6bDWHE2er0P/REMPOIZmMQES8GVSKUxLr8cMn
05p5AmMEnOa/uzFYdWbXcSZpJdXPneiBonRSocnMA1Zo067KUIwpdlw/QxJ40LzR7S
uXFDpvG4uGaVU2fnnokvYfzx+4mUZZBCJLBVSFpaVifhM96Qo3UFUTpEbgsGM4HI z
xa0l/aCThfHS+UwdluoUstlsF6RAelmIoVIgiM5gI6KpaBcQsE7LOaMBX6A08TyVN
51BczWFnZAd/dk9HB+DiK/x62EqYsC3G1lI9Mjo7SImXIny+CVAfd/L4EJh12MT/Li
mDHeU2f9eFWbYa71+nh5TZDgOGhAGGHtUty9dOpKvuWBv127RA09CtLgB3BCT2Ey
kx98rqV4AAl 7 fwhVhDWSGPWwSzZRQv5qJL8SrK/TDkOdifkGec201FVQ8hbrXKjL3g
TY+2BVBYooJSmKYbiHcx1Xjds0ujuVzCE6XThP+0Op9pcWlhasRhDOC7taNNBH+M1
g991fIWHto/yOxttgWhyhm8a/utysp7KZLaEQJIXV1rKarA9jB1VMNgNO5Xzb1FRK
ALFx0jQtoX1CKYetSJeb0+gHreVeCmb6LOFY10c7BdvooqitU7Z+kBamaOJo7C/k
jHyejn2Sen0B20w8n46zdVFkLyGHPr2z0waduwgDpAYkjaQYQVSINrJK/Oy5£fEiK
+0YnrulUTTpxx72Egpt+w

=mEFrS

A continuacién, necesitaremos la clave publica de PGP. Resulta que con
tantos desarrolladores trabajando en TOR, hay varias claves publicas de
PGP, y ciertos paquetes fueron firmados con claves diferentes a otros
paquetes. Por ello, necesitaremos encontrar la clave pablica de PGP, que
pertenece a nuestro paquete especifico de nuestro navegador TOR.

Tenemos una lista de todas las claves de firma que utilizan en TOR,
podemos usar estas ID de clave para obtener lo que queremos,
simplemente haciendo clic derecho en el archivo de firma y haga clic en
Verificar. Recibiremos una advertencia.

Mantened este nimero entero en mente para mas adelante, se llama huella
digital. Si comparamos los Gltimos 8 digitos con la identificacién de clave
de Erinn Clark (0x63FEE659), que se encuentra en la pagina anterior, y
dado que es la persona que firma los paquetes del navegador Tor, veremos
gue coinciden. Pero queremos ser un poco mas minuciosos, nunca debemos
conformarnos con la mediocridad.

Id a la barra de tareas en Windows (si estamos en Windows) y encontrad el
programa llamado Kleopatra, parece un circulo rojo con un pequefo
cuadrado blanco. Haz clic derecho y ve a Abrir el Administrador de
certificados. Vamos a importar las llaves completas usando este
administrador.
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También, debéis tener en cuenta que, si vamos a la pestana que dice Otros
Certificados, encontraremos las claves de Tails e Intevation (GnuPG) que
utilizamos anteriormente almacenadas para el futuro cuando necesite
descargar una nueva versiéon de esos programas y verificarlos de nuevo.

@ Gpg4win Setup =l PXS

GPG\\ iN Welcome to the installation of
Gpg4win

Gpg4win is a installer package for Windows for EMail and
file encryption using the core component GnuPG for
Windows. Both relevant cryptography standards are
supported, OpenPGP and S/MIME. Gpgdwin and the
software included with Gpg4win are Free Software.

Click Next to continue.

This is Gpg4win version 2.2.1
file version 2.2.1.16059

release date 2013-10-07

Next > }[ Cancel

Vamos a sequir las instrucciones de la pagina de firmas de verificacion en el
sitio web de TOR Project.

Para importar claves, primero debemos agregar un directorio online donde
se almacenen. Entonces, primero agreguemos el directorio online donde se
almacenan las claves publicas de PGP segun el sitio web de TOR. Hacemos
clic en Configuracién y luego en Configurar Kleopatra.

A continuacion, hacemos clic en Nuevo y vamos a ingresar la siguiente URL
que tomamos directamente desde la pagina anterior. poolsks-
keyservers.net, y dejemos todo lo demas como predeterminado, clic en
Aceptar para finalizar.

Finalmente, hacemos clic en el botén que dice Certificados de bisqueda en
el servidor y buscaremos la clave publica PGP de Errin Clark buscando su
huella digital en la pagina web de TOR, verificando firmas, recuerde que ella
es la promotora que firma el paquete del navegador Tor.
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La huella digital que estamos introduciendo es 0x416F061063FEE659, ;0s
resulta Familiar este nimero? Deberia, es el nimero que obtuvimos la
primera vez que intentamos verificar, pero sin la clave publica de PGP real,
si recibes las advertencias que aparecen al hacer una busqueda,
simplemente hacemos clic en Aceptar y aparecera la clave de Errin Clark,
seleccidénala y haz clic en Importar. Ahora deberiamos tener su clave en la
lista de certificados importados.

Tened en cuenta que hay una advertencia, porque no se ha asignado un
indice de confianza a esta persona. Esto significa que GnuPG verificé que la
clave haya hecho esa firma, pero depende de vosotros decidir si esa clave
realmente le pertenece al desarrollador. El mejor método seria conocer al
desarrollador en persona e intercambiar las claves de huellas digital, pero
eso no esta al alcance de muchos creo yo, aunque nunca se sabe.

iParece que nuestro paquete TOR Browser es legitimo! Ahora que sabemos
qué hacer cuando el archivo de clave publica de PGP no estd alojado
directamente en el sitio, no tenemos mds excusas para no verificar nuestras
descargas.

21. Verificar los mensajes firmados y firmar los
mensajes propios

Como acabamos de terminar una secciéon sobre verificacién de descargas
con firmasy claves publicas, es bueno ver de forma rdpida cémo verificar los
mensajes utilizando las mismas dos cosas, firmas y claves publicas.

;Por qué deberiamos preocuparnos por esto? ;Cudl es el significado de
firmar un mensaje? La razén es que, en caso de que alguien comprometa la
cuenta del autor, debido, por ejemplo, a que tiene una contrasena débil o
posiblemente un exploit en la codificacién de un foro, entonces la persona
no podria firmar los mensajes sin acceder a la clave privada del autor.

Asi que veamos coémo podemos verificar este mensaje. Antes de nada,
deberemos visitar la pagina de alguien que firme sus mensajes para coger
la clave publica.

Entonces, a menos que la clave privada del autor fuera comprometida,
sabemos que él mismo fue quien escribié ese mensaje. Es por esto, por lo
que algunas personas deciden firmar sus mensajes. Es una manera de
asegurarse de que su cuenta no se ha visto comprometida, verificando que
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la persona que controla la cuenta, es la misma que tiene el control de la
clave privada de PGP.

;Quieres aprender a firmar un mensaje? Es muy facil. Abre gedit Text
Editory escribe un mensaje. A continuacién, selecciona el mensaje y copialo
en el portapapeles (haz clic con el botén derecho - Copiar) y luego haz clic
en el icono del portapapeles, en la parte superior y selecciona
Firmar/Encriptar portapapeles con claves publicas.

No elijas una clave de tu lista de claves publicas de PGP a menos que desees
encriptar el mensaje. Si deseas cifrar el mensaje para enviarlo a la bandeja
de entrada de alguien, o para que sélo una persona pueda verlo, selecciona
su nombre y lo encriptas con tu clave publica de PGP. En este caso, sélo
queremos firmar el mensaje sin encriptarlo, pero podriamos hacer ambas
cosas al mismo tiempo si asi lo deseamos.

Si miras hacia abajo cerca de la parte inferior, verds donde dice Firmar
mensaje como: haz clic ahi, y selecciona tu clave personal. Te pedira tu frase
de contrasena porque recuerda que estd firmando el mensaje con tu clave
privada.

Una vez que lo hagas correctamente, el mensaje firmado de PGP se copiara
en tu portapapeles y podras pegarlo en cualquier lugar.

;Cuando deberiamos firmar un mensaje? ;Y cuando no deberias firmar un
mensaje? Gran pregunta, la mayoria de los usuarios probablemente no
deberian firmar mensajes, a menos que tengan que hacerlo porque quieren
tener la opcién de una “negacion plausible”.

Es mas facil negar la publicacion de ciertas cosas, o ciertas comunicaciones
que pudiésemos haber tenido con vendedores u otras personas, incluidas
las Fuerzas del orden publico, si no firmamos nuestros mensajes, porque
siempre podriamos argumentar que otra persona tuvo acceso a su cuenta.

Es mas dificil hacer esto si firmamos el mensaje con nuestra clave privada
de PGP.

Si estamos tratando con alguien que quiere verificar nuestra identidad y
asegurarse de que nuestra firma actual coincida con la clave publica que
tenian archivada desde hace 6 meses, tal vez podrian hacer que les envies
un mensaje firmado.

Sin embargo, todo lo que necesitan hacer es, enviarte un mensaje
encriptado con tu clave publica de PGP, que tenian archivada, y si no
podemos descifrarlo, ellos no son quienes dicen ser.

En la aplicacion del mundo real, los desarrolladores pueden usar mensajes
firmados de PGP en anuncios, o quizds nuevos lanzamientos de sus
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programas, que proporcionen una URL de descarga, para que los usuarios
puedan estar seguros de que el desarrollador es quien publica la URL, y no
un atacante malintencionado que haya comprometido la cuenta del foro del
desarrollador.

Para un usuario promedio, no hay muchas veces en que deberia estar
firmando mensajes, pero es una opcion valida, y muy aconsejable, ahora que
ya sabéis como hacerlo.

22. Un ejemplo realmente malo de OpSec: Smarten Up

jRastréame si puedes!

Es increible todo lo que se puede ver en Netflix. Esto no es algo realmente
nuevo, ya se hizo en 2010, pero es bastante minucioso en su demostracion
de como desaparecer en la cultura moderna de EE.UU.

Debo anadir que parte de la tecnologia que se presenté desde el otro lado
es bastante alarmante.

Entonces, ;por qué es esto tan revelador? ;Por qué es tan malo que para
estar preguntandonoslo? Netflix recopila metadatos de sus usuarios, al
igual que cualquier otra corporacion de big data. Si eres un usuario de
Netflix, es probable que tengas un perfil que haga un seguimiento de cada
pelicula que hayas visto y lo que hayas calificado, y asi sucesivamente.

(Pero tal vez estaba usando una VPN para conectarte a Netflix?
Estupendo... ;Usas esa VPN para cualquier otra cosa? Para iniciar sesion en
tu correo electrénico, navegando por la web, etc. Incluso si usaste una VPN,
puede que quizds conserven los registros.

Estamos hablando de actividades poco seguras en ciberseguridad. Esto
viene dado por un caso en el que un vendedor de droga, indic6 en el foro de
Skill Road, que anoche estuvo viendo una pelicula de Netflix. Si a esto le
sumamos que, en otro momento, también indicé en qué pais vive, las drogas
que importd a su pais, y desde qué paises lo habia hecho.

Ademas, también hablé sobre cocinar drogas, y comenté algo de estar en
una zona fria de su pais, cuando, no todas las partes de ese pais en particular
se enfrian. Esto sin duda alguna, servira a las fuerzas del orden a reducir la
lista de sospechosos que obtuvieron de Netflix.

iMantened SIEMPRE la boca cerrada sobre vuestra vida personal en las
actividades online!
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23. TOR Chat

Esto significa que, cosas como Gmail, Hotmail, Yahoo Mail, Mensajes de
Skype, Mensajes Instantaneos/Privados de Facebook, Mensajes de texto, y
otras formas de comunicacién probablemente estén siendo monitorizadas
hasta cierto punto, al menos registrando los metadatos.

Siempre debemos tratar todo como si aquellos que nos estan
monitorizando también pudieran leer el contenido del correo electrénico.

Hemos hablado sobre la comunicacion con PGP, hemos hablado sobre el uso
de TOR Yy los Hidden Services, y hemos hablado sobre las buenas practicas
de OpSec. Pero, ;qué pasa si algunos de nosotros queremos poder enviar
un mensaje instantdneo a otra persona? La buena noticia es que podemos
hacerlo con algo llamado Tor Chat.

TorChat es un mensajero instantaneo anénimo y descentralizado que utiliza
los servicios ocultos de Tor como red subyacente, en otras palabras, se
comunica a través del protocolo de la red Tor “.onion”.

[ N ] About Tor Messenger - Beta

TOF messenger

An Anonymous
Instant Messenger

o
MESSENGER )
©2014 Contributors. This program is free bY Tor PrOJ eCt

software; you can redistribute it andjor modify it
under the terms of the GNU GPL license version
2.0 or later.

Esto proporciona una encriptacion de extremo a extremo. Ofrece mensajes
de texto criptograficamente seguros, y transferencias de archivos, para
negocios y comunicaciones confidenciales, entre dos personas.

La mejor noticia es que podemos usar TorChat en Windows, Linux, Mac y
smartphones. Podemos obtener TorChat para el iPhone en la Apple Store,
también podemos obtener TorChat en Android Market, asi que incluso
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podemos usarlo como un medio para enviar mensajes de texto a alguien
mas que también tenga TorChat.

En TorChat, cada usuario tiene una identificacién alfanumérica Unica que
consta de 16 caracteres. Esta identificacion serd creada aleatoriamente por
Tor cuando el cliente se inicia por primera vez, basicamente es la direccién
“.onion” de un servicio oculto. Los clientes de TorChat se comunican entre
si utilizando Tor para ponerse en contacto con el servicio oculto del otro.

Por ejemplo, la primera vez que abras TorChat, el ordenador podria generar
d0dj309jfj94jfgf “.onion” y de aqui en adelante, d0dj309jfj94jfgf serd tu ID
de TorChat que daras a las personas que deseas enviar mensajes.

En este momento, hay personas que debaten si TorChat es completamente
seguro, y yo diria que TorChat es tan seguro como Tor, solo asegulrate de
practicar las mismas buenas practicas a las que estas acostumbrado. No
proporciones nunca informaciéon personal, si estds enviando informacién
confidencial, usa cifrado PGP.

La seguridad de Torchat es desconocida. No se ha sometido a una auditoria
de seguridad adecuada, profesional o de otro tipo, que se sepa. Crea un
servicio oculto en el ordenador que lo deja vulnerable a los ataques de
“desanonimacion” que se aplican a todos los servicios ocultos. También
parece ser un protocolo muy basico que se parece a netcat sobre Tor.

No hay forma de rechazar una transferencia de archivos. Se Inicia
automadaticamente la transferencia y escribe el archivo en /tmp, que es un
tmpfs montado en la RAM en Linux. En teoria, un atacante podria transferir
/dev/urandom hasta que llene su RAMy bloquee el ordenador.

Esto seria ideal para inducir ataques de interseccién. Aunque no estamos
seqguros si el kernel que estd administrando el sistema, podria detener la
transferencia cuando se quede sin RAM.

Otra cosa mala que tiene es, que una vez que alguien aprende tu ID de
Torchat, no hay manera de evitar que sepan que estds online, incluso si los
eliminas de tu lista de amigos.

La razén es porque tu instancia de Torchat es un servicio oculto que publica
un descriptor de servicio oculto que cualquiera puede descargar. No hay
forma de deshabilitarlo, por lo menos hasta donde yo sé (que tampoco es
tanto).

Si deseamos cortar el contacto con alguien, deberemos obtener un nuevo
ID de Torchat. Por lo tanto, debemos ser muy, muy conservadores sobre la
distribucion del ID Torchat.
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Esto es algo que solo deberiamos entregar (yo no lo haria) a contactos
de la mayor confianza, pero como ya he dicho es algo que yo NO
recomiendo y que, desde luego, yo NO haria.

24. Obtencion, envio y recepcion de Bitcoins de forma
anonima

;Cudl es la mejor manera de obtener BTCs? ;Cémo puedo proteger mi
identidad? Hemos hablado sobre una gran cantidad de formas de mantener
nuestra seguridad, pero realmente no hemos hablado sobre coémo cambiar
divisas. Lo primero que quiero decir es que no defendemos hacer cosas
ilegales.

Esto es s6lo para fines educativos y nuestras recomendaciones se realizan
suponiendo que estd intercambiando monedas de forma anénima como un
medio para proteger la propia privacidad.

;Has encontrado algo online que deseas comprar, y nos piden Bitcoins como
forma de pago? ;Cémo obtienes los Bitcoins y cémo los trasfieres? Vamos a
explorar estas opciones hasta cierto punto, esperando que pueda tomar
una decision informada sobre qué método es mejor para cada situacion.

Las opciones que tenemos para comprar Bitcoins son las siguientes:

1. Registrarse en un intercambio online. Webs populares son MT Gox,
BitStamp y Coinbase. La desventaja de comprar Bitcoins en estos
intercambios, es que necesitamos verificar nuestra identidad con
ellos mediante el envio de documentos (Licencia de conducir o
pasaporte y una factura de servicios publicos).

Si podemos superar este primer obstaculo, debemos encontrar la
manera de ingresar dinero en la cuenta. En general, los intercambios
solo aceptan transferencias bancarias como forma de financiar
nuestra cuenta, pero algunos de ellos ofrecen una forma de transferir
dinero directamente desde nuestra cuenta bancaria.

Obviamente, podemos ver que al hacerlo estamos exponiendo
nuestra verdadera identidad a los intercambios de una forma u otra,
y si no, al menos nuestra ubicacion.

2. LocalBitcoins. LocalBitcoins nos ofrece una forma de encontrar una
persona en nuestra area local, o si deseamos ir a otro pais o provincia
para encontrarnos con alguien mas lejos, podemos elegir donde
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buscar personas en esa drea que venden Bitcoins, ya sea online
(transferencia bancaria o depésito en efectivo) o encuentros en
efectivoy en persona.

Los comerciantes tienen listas de reputacién, similares a una
puntuacién de comentarios en eBay, pudiendo encontrar un
comerciante que tenga una buena reputacién para comprar.
Enviamos una solicitud comercial y una vez que el vendedor ha
recibido el dinero, podemos liberar los Bitcoins de LocalBitcoins,
enviandoselos a su billetera.

Algunas personas han expresado su preocupacién de que la policia
pueda actuar como compradores y vendedores en LocalBitCoins,
pero no importa, siempre y cuando no deseemos comprar grandes
cantidades. También podemos, si lo deseamos, comunicarnos con el
comprador por correo electrénico, llegar desde el transporte publico,
usar sombrero y todo tipo de trucos de agente secreto para tratar de
ocultar nuestra identidad. Usa una peluca si eres extremadamente
sdper paranoico.

. Usa un cajero automatico de Bitcoin. Hoy escasean los cajeros
automadticos en el mundo. Afortunadamente, las compafias estan
lanzando estos cajeros automaticos de forma progresiva. Es probable
que haya algun método para tratar de reducir el lavado de dinero
haciendo que verifiques tu identificacion, pero por lo que entiendo,
actualmente solo lo hacen si estads vendiendo Bitcoins por dinero en
efectivo usando el cajero automatico, y no si los compras por dinero
en efectivo.

El Funcionamiento de esto es, que eliges la cantidad de BTCs que
deseas comprary alimentas con efectivo el cajero automatico. En ese
momento puedes imprimir una billetera de papel generada o elegir
una billetera propia para enviar las Bitcoins. Este método puede ser
otra buena forma porque requiere tratar con otro ser humano fuera
de la transaccién.

Algo de lo que debemos estar al tanto, son las camaras de vigilancia,
asi que tal vez seria aconsejable usar capucha, sombrero, peluca,
lentes de sol, etc. para disfrazarnos si estamos preocupados por
nuestra identidad.

. Craigslist. Lo creas o no, hay una cantidad decente de personas en
Craigslist con la que puedes comprar bitcoins “face to face” con
dinero en efectivo. Es posible que en tu 4rea local no tengas una gran
cantidad disponible, pero siempre puedes buscar en otras dareas
metropolitanas cercanas y hacer una excursién diaria si lo deseas. Las
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mismas consideraciones sobre la proteccién de nuestra identidad se
aplicarian aqui. (Podemos encontrar de igual forma en sitios como
Milanuncios, MercadoLibre, Ebay).

5. Mina tus propios Bitcoins. No voy a entrar en como extraer Bitcoins,
o si deberias o no, pero si quieres obtener Bitcoins sin tratar con otras
personas, esta es una de las formas en que puedes hacerlo. Ejecuta a
tus mineros sobre Tor, mantente en el anonimato y tendras algunos
Bitcoins sin “contaminar”.

Ahora que tenemos algunos Bitcoins, ;como podemos traspasarlos a otra
persona con la que queremos comprar algo o comerciar con él? Como
probablemente ya sepa, cada transaccién se registra en BlockChain.info.
Podemos consultar las transacciones relacionadas con cada wallet, yendo a
la siguiente direccién: http:// blockchain.info /address/Direccion del
wallet.

Si tienes bitcoins en tu billetera, y se los envias a otra persona, apareceran
en Blockchain, indicando exactamente donde los enviaste. Por esto, un par
de cosas a tener en cuenta:

1. Si has comprado con tus Bitcoins a alguien o algo ilicito, es posible
que hayan guardado un registro de la billetera a la que se enviaron
las monedas.

2. Si un agente del orden publico o alguien que intente rastrearnos,
podria ver donde se envian los BTCs tras ser enviados a otra
persona.

En este momento, el mejor método para tratar de perder el rastro, es usar
algo que se llama mezclador o mixer. Es mds, o menos como tirar tus
Bitcoins en una pila gigante de monedas con otros usuarios y luego
retirarlas en un momento posterior de la mezcladora. Si lanzaste 1 bitcoiny
sacaste 1 bitcoin, piensa en todas las otras personas que hicieron
exactamente lo mismo.

Posiblemente miles de personas retiren 1 Bitcoin del mismo montén de
monedas. Ahora nos hemos vuelto mucho mas dificiles de rastrear y ser
vinculados con esos BTCs. Tal vez no retiremos 1 Bitcoin, tal vez solo
retiremos 0.5 Bitcoins ahora mismo y dejemos los otros 0.5.

Bitcoin en el mezclador. Esto, hara mucho mas dificil vincular dichos Bitcoins
con nosotros. Un sitio web que hace esto se llama Coinmixer.

Coinmixer ha existido desde hace un tiempo y la mayoria de la gente parece
estar contenta con el servicio que brindan. La forma en que trabajan es
como mencioné anteriormente, y ademas de eso, el servicio cobra una
comision de 1% - 3% en cada depésito. Asi que podemos poner 1.0 Bitcoins

48



Anonimato y privacidad practica en internet

y sacar 0.97 Bitcoins después de las tarifas y mexclarlo. También podmeos
decidir cudndo deseamos retirarlo, ya sea en un mes, una semana, dias, etc.

Este es un buen servicio para usar. Lo Unico que debemos tener en cuenta
es que hay un rastro nuestro enviando monedas a Coinmixer, y algunas
personas pueden sospechar o no de nuestras intenciones. Pero lo que
hagamos con nuestras monedas después de Coinmixer serd
extremadamente dificil de rastrear, si no es casi imposible, debido a la gran
cantidad de transacciones que se producen dentro y fuera de Coinmixer.

Cuando retiremos nuestras monedas de Coinmixer, asegurate de enviarlas
a una nueva billetera, y no a la misma billetera que utilizamos para
depositarlas en Coinmixer. Otra opcién que podemos tener al retirar las
monedas de Coinmixer, es conseguir que Coinmixer retire las monedas
directamente a la persona de la que deseamos comprar algo. Simplemente
ten en cuenta las tarifas de transaccion para asegurarnos de que nuestro
vendedor deseado reciba la cantidad correcta de Bitcoins necesaria para la
compra o el intercambio.

Blockchain.info proporciona otras dos opciones que podemos utilizar,
crear una billetera e inicidndose sesién en ella y enviar monedas
compartidas. Enviar monedas compartida es otra forma de mezclar
monedas, la forma en la que funciona es que envia el dinero a un bote
gigante y se empareja con otra persona que estd enviando la misma
cantidad.

Un ejemplo de esto es: Tenemos 4 personas. A, By X, Y. La persona A est3
enviando 1 Bitcoin a la persona B, y la persona X estd enviando 1 Bitcoin a
la persona Y. El envio compartido (Send Shared) hard coincidir estas
cantidades, y las mezclard para que la persona A envie sus 1 Bitcoin a la
persona Y y la persona X envie su Bitcoin a la persona B. De esta manera
estas rompiendo la cadena que vincula a la persona A con la persona B,
porque no hay registro de que la persona A haya enviado algo a la persona
B.

Esto es una muy buena opcién para usar, y muchas personas lo prefieren.
Por supuesto, hay muchas personas que usan Send Shared, por lo que la
probabilidad de que nos rastreen, es practicamente imposible.

La moneda compartida usa un método diferente llamado coinjoin. Shared
coin aloja un servidor coinjoin que actia como un punto de encuentro para
que varias personas se unan en una sola transaccion.

Tener varias personas en una transaccion mejora la privacidad al hacer las
transacciones mas dificiles de analizar. La distincién importante entre los
servicios de mezcla tradicionales es, que el servidor no puede confiscar, ni
robar tus monedas.
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Como podemos ver, multiples entradas y salidas hacen que la
determinacién del emisor y receptor real sea mucho mas dificil.
Basicamente enviamos las monedas dentro y fuera de muchas carteras
diferentes que estan participando en la opcién "moneda compartida" en
ese momento, lanzando cientos o miles de transacciones en todas las
carteras que participan por lo que es extremadamente dificil de seguir.

Elinconveniente es que coinjoin nunca puede cortar por completo el vinculo
entre la entraday la direccién de destino, siempre habra una conexién entre
ellos, es simplemente mas dificil de analizar.

El beneficio de Shared Coin es que, mientras se realiza este procesamiento,
podemos presionar cancelar y recuperar nuestras monedas. Cuando
enviamos nuestras monedas a un servicio de mezcla tradicional, un servicio
de mezcla poco confiable, nos podrian robar las mismas.

Ahora que tenemos el conocimiento para tomar una decisiéon informada
sobre cdémo mezclar nuestras monedas en el camino hacia nuestro destino
esta mas claro.

25. Clearnet vs Hidden Services: ;Por qué debemos
tener cuidado?

Como probablemente ya sepamos, un Hidden Service es un sitio web que
utiliza una direccién “.onion”, y un sitio clearnet usa internet regular.
Debemos estar en TOR para acceder a la red de tor, mientras que se puede
acceder a los sitios de clearnet desde cualquier navegador. ;Por qué debes
tener cuidado cuando visites los sitios de clearnet?

Cuando veamos un articulo, enlace o video publicado en los foros de la
DarkNet, debemos tener en cuenta que s6lo debemos ver esos videos a
través de TOR, o posiblemente como ultimo recurso, usar una VPN, y aqui
esta el por qué.

Usemos YouTube, por ejemplo. YouTube es propiedad de Google, Google
rastrea todo. YouTube realiza un seguimiento de qué direcciones IP buscan
qué videos y almacenan toneladas de metadatos sobre sus usuarios.

Cuando se publica un enlace a un video de YouTube en los foros DarkNet,
es probable que tengamos que usar nuestros navegadores habituales para
mirarlo, porque el navegador Tor no es bueno para ver videos en flash. Pero
el problema es que, si se escribié una publicacién en un foro DarkNet el 10
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de mayo de 2018 recomendando un video, y este video sélo tiene 500
visitas, tal vez este video haya estado en marcha durante unos meses, y no
haya terminado siendo muy popular.

En los pocos dias que se publicé este articulo, s6lo 50 personas vieron el
foro de la DarkNet donde esta ese video. El nimero de visitas simplemente
subié en un corto periodo de tiempo.

Es extremadamente facil averiguar las personas que vieron ese video de
YouTube, especialmente porque no es un video popular, y que vinieron de
la DarkNet, y si cometimos el error de usar nuestra direccién IP real, nos
habremos agregado a una lista de personas de "interés" automaticamente.
Si lo hacemos varias veces con diferentes videos de YouTube, entonces
comenzamos a generar un patrén y, antes de que nos demos cuenta,
tendremos a las autoridades monitorizandonos.

Si usamos una VPN, esto se hace un poco mas dificil, ya que no podran
vincularnos con el video. Pero una vez que vean una direccién VPN que
aparece constantemente en los videos que se vinculan desde los foros
DarkNet, las autoridades enviardn una orden judicial para supervisar las
actividades de los usuarios de la VPN.

HideMyAss fue uno de los ejemplos mas conocidos de VPN que recibieron
la orden de entregar informacién sobre sus usuarios, y lo hicieron sin
problemas.

HOW TO SETUP
TOR HIDDEN SERVICES

EASY, SECURE AND PROFESSIONAL
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Pues, lo mismo ocurre con todos los sitios clearnet. Nunca se sabe quién
estd monitorizando nuestra actividad. Cuando alguien publica un enlace de
clearnet en los foros y las personas visitan ese enlace usando una direccién
IP desprotegida, se puede comenzar a correlacionar patrones en nuestra
contra.

Entonces, ;qué puedes hacer para protegerte? Preglntate primero,
;realmente necesito ver ese video de YouTube? ;Es algo importante que
necesito ver? Si es asi, podriamos considerar la opcién de la que hablé
anteriormente llamada Tortilla.

LCH.Clearnet Ltd Segregated Default Fund Detail
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Key Features of the SwapClear Financial Resource Waterfall
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Hay un caso infame de un asesino que llamé a la hermana de su victima
desde el teléfono celular de la victima. Llamé desde Times Square en Nueva
York y la insultd, y hablé sobre cémo estaba torturando a su hermana, la
policia rastreo el teléfono.Pero, debido a que Times Square es un lugar muy
concurrido, incluso con todas las cdmaras “buscdndolo”, no pudieron
precisar exactamente qué persona estaba haciendo la llamada desde ese
teléfono, y nunca atraparon al tipo.

Termind abandonando el teléfono después de que, finalmente maté a su
victima. Se sabian que era un tipo caminando por Times Square con un
teléfono celular, pero si alguna vez has estado en Times Square, sabes que
hay millones de personas haciendo exactamente lo mismo, él simplemente
se mezclé.
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Es posible que deseemos utilizar una Wi-Fi publica en un area concurrida
que tenga muchos usuarios durante todo el dia para ver un video y
mantener nuestra direccién IP segura. Si no podemos mirar videos de forma
segura sin identificarnos, entonces no los vedis. Es tan simple como esto. Si,
ya sé que es molesto que en Tor no funcione bien los videos flash, pero esto
siempre es mejor que delatarnos.

Esta parte se escribe para recordar que, la vinculaciéon de dos usuarios en
Internet es mucho mas facil de lo que se cree. Una vez que comiencen a
desarrollar patrones y a dejar huellas, el gobierno tiene un espacio de
almacenamiento ilimitado disponible para realizar un seguimiento de todo
lo que haces (no tiene limitaciones de SIEM).

;Recordais como capturaron a Sabu? Inici6 sesiéon en un IRC con su direccién
IP real, una vez. Una sola vez, es todo lo que necesitan para derrotarte.
Siempre piensa antes de abrir un enlace, ;qué informacion guardara
este sitio web acerca sobre mi?

26. Te estan observando - Virus, malware,
vulnerabilidades

Nuestro ordenador siempre sera vulnerable a algun tipo de ataque por
parte de aquellos que quieren hacernos daino de alguna Forma. Si se trata
de danar tu privacidad, robar tu informacién, o llevarte a la carcel, si has
infringido la ley.

No deberia sorprendernos que el gobierno de EE.UU. sea en realidad el
mayor comprador de malware.

Segun un nuevo informe, el gobierno de los Estados Unidos es, de hecho, el
mayor comprador de malware del mundo gracias al cambio hacia la
ciberseguridad "ofensiva" y nos estd dejando a todos vulnerables en el
proceso.

Para que el gobierno pueda explotar las vulnerabilidades descubiertas en el
software principal, no puede revelar esas vulnerabilidades a los fabricantes
o al publico, para que no se solucione el problema.

“Mi trabajo consistia en tener 25 dias-cero en una memoria USB, listas para
funcionar”. Esto fue lo que dijo a Reuters un ex ejecutivo de un contratista
de defensa. El contratista de defensa compraba las vulnerabilidades de los
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Hackers independientes y las convertia en un exploit, para que el gobierno
las utilizase como arma cibernética ofensiva.

Después de revisar las fuentes y articulos, algunos de estos contratistas de
defensa expresaron su preocupacion de que el gobierno esencialmente
estaba financiando actividades delictivas. Estdn pagando hackers
independientes, en algunos casos blackhats para encontrar exploits de dia
ceroy comprar estos exploits por grandes sumas de dinero, mas de 100.000
euros.

Si estd usando un portdtil con micré6fono y cdmara incorporada, es
extremadamente vulnerable a un ataque como explica John McAFfee, el
hombre que inici6 McAfee Antivirus.

Exactamente dijo en una charla: "Si necesito informacion sobre ti, te
prometo que, dentro de tres dias, puedo encender la camara del
ordenador de tu casa y ver lo que esté haciendo".

Entonces, lo primero que debemos hacer es poner una pegatina opaca o una
pegatina especial para tapar la webcam. Si estds en un escritorio y tienes
una camara web conectada, desenchufela a menos que la estemos
utilizando. No hay razén para darle a un atacante una ventana abierta a
nuestro hogar.

El siguiente es su micr6fono, nuevamente los equipos de escritorio
generalmente no tienen micréfonos incorporados, pero la mayoria de las
portatiles si. Se puede activar un micré6fono para escucharte hablando y por
ello, necesita encontrar una forma de desactivarlo fisicamente. La mejor
forma, por supuesto, es eliminarlo fisicamente. (En modo paranoia).

El FBI desarrollé un software de registro de teclas llamado Magic Lantern.
Segun los informes, Magic Lantern se puede instalar de forma remota, a
través de un archivo adjunto de correo electrénico o mediante la
explotacion de vulnerabilidades comunes del sistema operativo, a
diferencia de los Keyloggers anteriores utilizados por el FBI. Se han descrito
de diversas maneras, como un virus y un Troyano. No se sabe como el
programa podia almacenar o comunicar las pulsaciones de las teclas.

EL FBI tenia laintencion de desplegar Magic Lantern en forma de un archivo
adjunto de correo electrénico. Cuando se abriese el archivo adjunto, se
instala un Troyano en el ordenador del sospechoso.

El Troyano se activa cuando el sospechoso utiliza el cifrado PGP, que a
menudo se utiliza para aumentar la seguridad de los mensajes de correo
electrénico enviados. Cuando se activa, el troyano registrara la contrasena
de PGP, que permitird al FBI descifrar las comunicaciones del usuario.
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Portavoces del FBI confirmaron la existencia del programa [lamado Magic
Lantern, pero negaron que se hubiera desplegado, y se negaron a comentar
mas.

Por supuesto, también tenemos smartphones que se pueden activar de
forma remota. Los smartphones se pueden activar de forma remota, sin
necesidad de acceso Fisico. Esta caracteristica de "error itinerante" ha sido
utilizada por las agencias de aplicaciéon de la ley y los servicios de
inteligencia para escuchar conversaciones cercanas.

Segun algunas de las fuentes del articulo de la Wikipedia, el smartphone se
puede activar para escucharte, incluso cuando estd apagado. Sacar la
bateria probablemente lo inhabilitard, pero no hay garantias. Asi que
asegurate de que el teléfono no esté en la misma habitacion que tu si
estamos hablando de algo delicado. En el documental Snowden se ve como
él mismo, mete los teléfonos en un microondas.

Como siempre, sé “super paranoico”. Enciende la ducha, y pon el teléfono
en el bano si es necesario, o mejor adn, sivas air aalgin lugary no necesitas
el teléfono, déjalo en casa. Como la mayoria de las personas nunca salen de
su casa sin sus teléfonos, si alguien nos esta observando, podria pensar que
todavia estamos en su casa.

Al primer grupo de personas que fue a visitar a Snowden en Rusia se les dijo
que no trajeran ningun portatil o teléfono con ellos por estas razones.

Sabemos que el gobierno estd tratando activamente de obtener acceso
remoto a tu ordenador, pueden escuchar tus teléfonos, ;qué debemos
hacer al respecto?

Debemos hacer todo lo posible para asegurarnos de que los ordenadores
gue usamos no estén expuestas a los elementos de riesgo. Siempre
deshabilite JavaScript cuando visite cualquier sitio web a menos que el sitio
web sea 100% fiable.

Comienza a eliminar gradualmente el uso de Microsoft Windows y MAC OSX
porque estos sistemas operativos de cédigo cerrado no estan abiertos al
escrutinio y auditan la forma en que se encuentran las distribuciones de
codigo abierto de Linux. Hay mas usuarios de Windows y, por lo tanto, mas
exploits disponibles para Windows.

Ejecuta tu sistema operativo en una mdaquina virtual, incluso si tu sistema
operativo anfitrion es Linux (recuerde que Virtual Box puede funcionar en
Linux) ayudara a reducir la retenciéon de cualquier malware que pueda
detectar cuando estamos en Internet. No vayas a ningdn sitio
potencialmente danino en tu libertad.
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No abras ningln correo electrénico de ninguna persona en la que no confies
al 100%. Formatea regularmente tus discos duros para mantenerlos limpios
de cualquier virus oculto.

Si no estds seguro de si algo es seguro o no, pruébalo en un ordenador que
solo esté disenado para pruebas, y en otro que no esté conectado a
Internet.

Si puedes reiniciar tu sector de arranque de tu disco duro de vez en
cuando, seria una buena idea también, ya que existen virus maestros del
sector de arranque, que reiniciarian un virus antes de que el ordenador
arranque en el sistema operativo.

Controla tu BIOS, la BIOS es lo primero que se ejecuta al encender tu
ordenador, si tienes un virus en tu BIOS, no hay un antivirus que pueda
eliminarlo, necesitarias flashear tu BIOS e instalar un nuevo firmware.
AseguUrese de que el firmware sea 100% confiable ya que el firmware
infectado es la forma mdas comun de obtener un virus BIOS.

27. Monitoriza con una antena

En la red hay montones de videos que muestran cémo usar una antena,
sentado en una camioneta, fuera de nuestro hogar (ejemplo arquetipico de
pelicula policiaca) para realizar todo tipo de “escuchas mas o menos
ocultas”.

De hecho, muchas personas especulan con que los nuevos medidores
inteligentes, instalados en muchos hogares, ya cuentan con esta tecnologia
para determinar electrénicamente todo lo que estas haciendo en tu hogar.
Los teclados con cable e inaldmbricos emiten ondas electromagnéticas, ya
gque contienen componentes electrénicos.

Esta radiacién electromagnética podria revelar informacion sensible, como
las pulsaciones de teclas, como se muestra en el video. Cada onda
electromagnética es exclusiva del dispositivo que las usa, lo que da a una
persona que le espia la capacidad de diferenciar entre el ordenador en
comparacién con el lavavajillas.

De acuerdo con personas que han hecho estas pruebas, se puede extender
el alcance hasta 20 metros, utilizando tecnologia relativamente barata en
el caso de los teclados cableados, para teclados y ratones inaldmbricos es
mucho mas facil.
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Lo que nos lleva a otra drea de interés, las transmisiones inaldmbricas. Cosas
como los teclados inaldmbricos y los ratones inaldmbricos, son también
vulnerables a las "escuchas".

Si no usamos una encriptacién lo suficientemente fuerte como para enviar
datos al receptor, cualquiera puede  estar escuchando las teclas
presionadas y la actividad del mouse. Probablemente, algo en lo que la
mayoria de la gente nunca pensaria.

Microsoft ha actualizado el cifrado débil que se encuentra en los teclados
inaldmbricos de mercado masivo de hoy con un nuevo disefio que usa AES
de 128 bits para asegurar la comunicaciéon desde y hacia el PC.

Hasta ahora, el cifrado del teclado ha sido débil, con claves elegidas de una
pequena paleta de posibilidades. Un grupo de Hackers afirmé en 2009 que
habia desarrollado una herramienta especifica para capturar las pulsaciones
de teclado de Microsoft en un rango de hasta 10 metros.

(Estas usando tecnologia inaldmbrica? Puede ser el momento de actualizar
tu equipo. 10 metros es poco, pero recuerda que la tecnologia utilizada por
el gobierno podria potencialmente ir mas alld, y con toda seguridad ird
muchisimo mas lejos.

Luego, hay otras cosas que la gente olvida, como los monitoresinaldambricos
que transmiten tu pantalla a un receptor que puede recogerlo (todos
hemos visto cémo podemos duplicar la pantalla de nuestro smartphone en
la TV de forma inaldmbrica).

Pensad en las viejas antenas que la gente solia tener en la parte superior de
sus casas, y como desde lejos podian capturar las senales de las estaciones
de televisién, si tenias una de esas apuntdndote desde una camioneta al
otro lado de la calle, no hay duda de que podrian estar escuchando a
escondidas tus actividades intimas.

Un investigador pudo usar una sefnal inaldmbrica enviada por un medidor
inteligente hasta a 300 metros de distancia, para averiguar de qué casa
provenia y cudl era el consumo de energia actual en texto sin formato.
Luego, pudo usar esta informacién para determinar cuando las personas
estabany no estaban en el hogar debido al aumento promedio del consumo
ya que los medidores emiten pulsos cada 30 segundos.

Los datos enviados eran en texto plano, y llevaban el nimero de
identificacion del medidory su lectura. El nombre del propietario de la casa
o la direcciéon no estan incluidos, pero cualquier persona suficientemente
motivada podria averiguar rapidamente la fuente.
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La identificacién del medidor estaba impresa en la parte frontal del mismo,
por lo que tedéricamente podriamos leer el ID, desactivarla, e intentar
capturar paquetes.

En sus pruebas, Xu descubrié que podia sacar paquetes del aire de los
medidores meta entre una vez cada dos.

Tan solo 10 minutos. Eso es suficientemente rdpido como para poder
calcular el consumo de energia promedio de una casay notar que comienza
a deducirse cuando alguien esta en casa.

Cosas como temporizadores, valdria la pena invertir para que siempre
parezca que alguien esta en casa hasta que los investigadores de seguridad
comiencen a buscar formas de evitar la puerta abierta que estamos dando
a cualquiera que quiera encontrar datos sobre nosotros.

;Qué podemos hacer con este tipo de escuchas? No mucho, a menos que
quieras comenzar a convertirte en un tipo de persona con sombrero de
hojalata. Sin embargo, hay algunas cosas divertidas que puedes hacer si
quieres volverte loco.

Y-Shield - Pintura protectora de alta frecuencia YShield. Pintura de base
acuosa facil de aplicar para paredes, techos, puertas y otras superficies
interiores o exteriores. Muy efectivo para bloquear sefnales de teléfonos,
senales de CB, TV, AM, FM, radiaciéon de radiofrecuencia y microondas.
iProbado altamente efectivo hasta 18 GHz!

También hay muchas otras cosas como cortinas, prendas de vestir, telas, etc.
que interrumpen la transmision de senales. Depende completamente de
nosotros lo que deseamos hacer, solo damos las opciones y la educacion
para que podamos tomar una decisiéon educada sobre cémo de lejos
deseamos ir para proteger nuestra privacidad.

28. Cookies y JavaScript, mas cookies de Flash y otros
seguimientos del navegador

Tu navegador puede revelar una cantidad alarmante de informacién sobre
ti. Sorprendentemente, o no demasiado sorprendente, cuando visitamos un
sitio web hay una cantidad enorme de datos de identificacién que se envian
al sitio web con el que se nos estamos comunicando.

58



Anonimato y privacidad practica en internet

29. Cookies

Las cookies son piezas de informacién que un sitio web puede enviar a tu
navegador. Si tu navegador los "acepta", serdn enviadas de regreso al sitio
cada vez que el navegador acepte una pagina, imagen o script del mismo.
Una cookie establecida por la pagina/sitio que estd visitando es una cookie
de "segunda parte".

Una cookie establecida por otro sitio que sélo proporciona una imagen o
secuencia de comandos (un anunciante, por ejemplo), se denomina cookie
de "terceros".

Las cookies son los mecanismos mas comunes utilizados para registrar el
hecho de que un visitante en particular ha ingresado a una cuenta de un
sitio, y para rastrear el estado de una transaccion de varios pasos, como una
reserva o carrito de compras. Como resultado, no es posible bloquear todas
las cookies sin perder la capacidad de iniciar sesién en muchos sitios y
realizar transacciones en otros.

Las cookies también se usan para otros fines que afectan menos a los
intereses de los usuarios, como registrar el uso de un sitio durante un largo
periodo de tiempo o incluso rastrear y correlacionar sus visitas a muchos
sitios separados, a través de cookies asociadas a anuncios publicitarios, por
ejemplo.

Con los navegadores recientes, la configuracién de cookies que ofrece a los
usuarios la compensacion mdas pragmatica entre la Ffuncionalidad
dependiente de cookies y la privacidad es permitir que las cookies
permanezcan hasta que el usuario cierre el navegador, también conocido
como "cookies de sesién". Tails lo hace automaticamente con Iceweasel.

Ademas de las cookies habituales que los navegadores web envian y
reciben, y que los usuarios han comenzado a conocer y administrar para su
privacidad, las empresas han seguido implementando nuevas
"caracteristicas" que se comportan como cookies pero que no se gestionan
de la misma manera.

Adobe ha creado "Objetos almacenados locales" (también conocidos como
"Flash Cookies") como parte de sus complementos de Flash, Mozilla ha
incorporado una funcién llamada "almacenamiento DOM" en las versiones
recientes de Firefox. Los sitios web pueden usar cualquiera o ambos,
ademads de las cookies para rastrear a los visitantes. Se recomienda que los
usuarios tomen medidas para evitar esto.
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Administrar la privacidad de almacenamiento DOM de Mozilla/Firefox. Si
usas un navegador Mozilla, puedes desactivar las pseudo cookies de DOM
escribiendo: about: config en la barra de URL.

Esto abrird una extensa llena de opciones de configuraciones internar del
navegador. Escribe "almacenamiento" en el cuadro de filtro y presione
regresar. Deberiamos ver una opcién llamada dom.storage.enabled.
Cambialo a "falso" haciendo clic con el botén derecho y seleccionando
Alternar.

30. Administrar la privacidad de Adobe Flash

Adobe enumera consejos sobre como deshabilitar las cookies
Flash en tu sitio web. Hay algunos problemas con las opciones que
ofrece Adobe (por ejemplo, no existe la opcién "solo sesién"), por lo que
probablemente sea mejor configurar globalmente el espacio del Objeto
Almacenado Local en 0 y solo cambiarlo para los sitios que deseamos tener
un seguimiento.

En la versién de Linux del complemento Flash de Adobe, no parece haber
una manera de establecer el limite en 0 para todos los sitios y, por lo tanto,
su uso debe limitarse o evitarse. Afortunadamente, Tails no tiene flash
instalado, pero en caso de que no estemos utilizando Tails, debemos
tenerlo en cuenta.

Si necesitas ver un video online, busque una manera de descargar el video
al ordenadory verlo posteriormente. Esto saca al navegador del proceso de
procesar un video y elimina esas cookies Flash que nos ayudan a
identificarnos.

31. JavaScript

JavaScript es probablemente el gran padre de todas las vulnerabilidades en
la navegacioén por Internet. La mayoria de los exploits, malware, virus y otras
formas de toma de control de los ordenadores suceden debido a la
ejecucion de cédigo JavaScript en el navegador. JavaScript tiene muchos
usos.
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Algunas veces se usa simplemente para hacer que las paginas web se vean
mas llamativas al hacer que respondan a medida que el ratén se mueve o
cambie continuamente.

En otros casos, JavaScript agrega significativamente a la funcionalidad de
una paging, lo que le permite responder a las interacciones del usuario sin
la necesidad de hacer clic en un botén "enviar" y esperar a que el servidor
web envie una nueva pdgina de respuesta.

JavaScript también contribuye a muchos problemas de seguridad y
privacidad en la web. Si una parte maliciosa puede encontrar una forma de
tener tu JavaScript, incluido en una pagina, pueden usarlo para todo tipo de
maldad, hacer que los enlaces cambien a medida que el usuario hace clic en
ellos, enviar nombres de usuario y contrasefas a lugares equivocados,
informar de gran cantidad de datos sobre el navegador de los usuarios a un
sitio.

JavaScript suele formar parte de esquemas para rastrear personas en la
Web o, lo que es peor, para instalar malware en las computadoras de las
personas. Lo mejor es deshabilitar JavaScript (about:config en la barra de
URL buscar JavaScript y Alternarlo en deshabilitado) a menos que
confiemos plenamente en el sitio o usemos el complemento del navegador
NoScripts que viene con Tails y estd disponible en Firefox para bloquear al
menos selectivamente scripts maliciosos y deshabilitar JavaScript
directamente.

Supuestamente, NoScript no bloquea todo el JavaScript, incluso cuando
estd habilitado y no hay sitios en la lista blanca. Hay un complemento de
Firefox (que también funciona en el navegador Tor) llamado toggle_js que
nos permite alternar el parametro about: config JavaScript.enable a través
de un icono de la barra de herramientas para que no tengamos que estar
entrando en about: config. Bastante util la verdad.

JavaScript también puede revelar una cantidad alarmante de informacion
sobre nosotros. Incluso si estamos utilizando TOR o una VPN, incluidos los
complementos del navegador, nuestra zona horaria, qué fuentes hemos
instalado (flash también lo hace), y por supuesto, la mayoria de los
navegadores envie tu agente, lo que significa que le estamos diciendo al
sitio web qué navegador estamos utilizando y, en algunos casos, tu sistema
operativo.

Es posible que algunos de estos detalles no sean muy importantes, pero
recopilados en su totalidad, puede facilitar la identificacion de quién esta
online al generar casi una huella digital con nuestra configuracion especifica
relacionada con nuestro navegador. Cuando saltas de un sitio a otro con tu
huella dactilar, nos pueden extraer correlaciones y patrones de esta
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informacién y, Ffinalmente, vincularlo con nosotros si no somos
extremadamente cuidadosos.

Afortunadamente, Tails y Whonix anulan la mayoria de esta informacién de
identificaciéon, por lo que siempre que usemos Tails con JavaScript
deshabilitado, o al menos con NoScripts (Flash se desactiva
automaticamente), podemos reducir la cantidad de informacién que
compartimos. Decir, que no siempre es posible navegar con Tails, por lo que
estas son cosas que debemos tener en cuenta cuando navegamos con
navegadores regulares en nuestro sistema operativo nativo con nuestro
navegador.

32. Algunas recomendaciones de ciberseguridad

Aqui hay algunas recomendaciones que podemos pasar a un usuario
promedio:

1. Nunca dejéis desatendido el ordenador que utilizais. Esto es algo que
puede parecer obvio, pero si tienes hijos, o un conyuge o un hermano
que no entiende lo que haces en el ordenador, deciden usar tu cuenta,
iniciar sesion en tu correo electrénico, Facebook o hacer cosas que
podrian comprometer nuestra ubicacién mientras estaba en el
ordenador, y podria potencialmente causarnos problemas.

Talvez nos estemos conectando a través de multiples capas como esta TOR
-> VPN (1) -> TOR -> VPN (2), por lo que son 4 capas y VPN (2) es la direccién
IP que todos ven. Si nuestro hijo o conyuge abre su correo electrénico con
esa direccién IP y luego cierra la misma sin nuestro conocimiento. Esa VPN
ahora estd vinculada a nosotros. Y recordamos, es probable que las
companias den informacién sobre sus clientes para evitar multas, cierresy
enjuiciamiento.

2. No digais a vuestros familiares lo que estais haciendo, sélo dales
instrucciones para que no toquen el ordenador. Nunca debéis contarle
a nadie lo que estais haciendo en el ordenador, porque si alguna vez se
presentara un agente de la ley, interrogaria a tu familia y amigos.

Si honestamente no lo saben, no pueden ser acusados por un tribunal,
por lo que es mejor mantenerlos en la oscuridad. O tal vez la policia
podria asustarlos para que cuenten todos sus secretos porque le dicen
a tu familia que, si no confiesan, tay ellos irdn a la carcel, posiblemente
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por un tiempo prolongado. Simplemente ingresa en el ordenador con
contrasenay nunca lo dejes desatendido con la pantalla desbloqueada.

3. Si usdis varias capas para conectarnos, aseguraros de verificar
regularmente que todas ellas estén intactas. Las VPN pueden caerse
algunas veces sin previo aviso y, aunque nunca debéis configurar
vuestro sistema de modo que, si una capa cae, lo pierdes todo, solo
tened en cuenta vuestra forma de navegar hasta que levantéis la
siguiente capa.

Esta es una de las cosas que me gustan de Tortilla, si mi capa TOR no
funciona, no la omite y pasa a la siguiente capa, simplemente deja de
funcionar. Cuando las VPN caen, el ordenador evita la VPN descartada
y pasa a la siguiente capa, que en algunos casos podria ser la direccién
IP real. Os recomiendo encarecidamente Tortilla.

4. No uséis la misma contrasefna para multiples foros, mercados, correos
electrénicos, etc. Esperad que uno o mas de los sitios web en los que
estas registrado almacene nuestra contrasena en texto plano. Esto
significa que, si alguien encuentra un exploit y vuelque la base de
datos, pueda encontrar nuestra contrasena.

Si usamos la misma contrasefa para otros sitios, y mismo nombre de
usuario, nuestra lista completa de cuentas se verd comprometida.
Siempre usad contrasenas diferentes y mantenedlas fuertes. No
permitdis que nada sobre su contrasena identifique como eliges la
misma, y mucho menos, identifique nada personal sobre vosotros.

33. Ataques de arranque frio, extraccion de RAM no
conectada

;Sabias que incluso si nuestro sistema estd encriptado en un disco
completo, nuestros datos aun se pueden extraer utilizando algo llamado
ataque de arranque en frio?

Lo primero de lo que tenemos que hablar es de RAM, que significa memoria
de acceso aleatorio. Todo lo que necesitamos saber sobre la memoria RAM
es, que la memoria RAM es el lugar en una computadora donde se guardan
el sistema operativo, los programas de aplicacién y los datos en uso actual
para que el procesador del ordenador los pueda acceder rdpidamente.
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La memoria RAM es mucho mas rapida de leer y escribir que otros tipos de
almacenamiento en una computadora, disco duro, disquete y CD-ROM. Sin
embargo, los datos en RAM permanecen alli solo mientras el ordenador
esté funcionando. Cuando apagas el ordenador, la RAM pierde sus datos.

Cuando enciendes el ordenador de nuevo, tu sistema operativo y otros
archivos se cargan nuevamente en la RAM, generalmente desde tu disco
duro. La memoria RAM se puede comparar con la memoria a corto plazo de
una personay el disco duro con la memoria alargo plazo. La memoria a corto
plazo se centra en el trabajo en cuestién. Si la memoria a corto plazo se
llena, su cerebro a veces puede actualizarla de hechos almacenados en la
memoria a largo plazo.

Un ordenador también funciona de esta manera. Si la RAM se llena, el
procesador necesita ir continuamente al disco duro para superponer los
datos antiguos en la RAM con datos nuevos, ralentizando la operacion del
ordenador. A diferencia del disco duro, que puede estar completamente
lleno de datos, la RAM nunca se queda sin memoria.

Los datos se pueden extraer de la RAM usando varias herramientas. Cuando
tienes un documento de texto abierto y estas trabajando en él, estamos
trabajando desde la RAM. Lo que significa que, si estamos trabajando en un
documento confidencial, ese documento se almacena temporalmente en la
memoria RAM y es vulnerable a ser extraido mientras el ordenador esté
encendido.

Cuando se almacena la memoria RAM, se almacena sin ningldn tipo de
encriptacién, lo que hace que sea muy Facil de robar y un gran riesgo de
seguridad.

Apagar un ordenador a través de su ciclo de apagado normal generalmente
pasa por un proceso de limpieza de la RAM. Sin embargo, si la computadora
pierde energia abruptamente, como en un corte de energia, el ordenador
no pasa por su ciclo de apagado normal y parte de la informacion
permanece en los chips RAM desde unos segundos hasta unos minutos. Esta
es una de las formas en que los ataques de arranque en frio pueden
funcionar.

Presentamos rapidamente un tipo de RAM que te ayudard a comprender
mejor el resto de este concepto. DRAM significa memoria de acceso
aleatorio dinamica. DRAM es el tipo mas comin de memoria de acceso
aleatorio (RAM) para ordenadores personales y estaciones de trabajo.
DRAM es dindmica, y a diferencia de [a RAM estdtica (SRAM), necesita tener
sus celdas de almacenamiento actualizadas, o recibir una nueva carga
electrénica cada pocos milisegundos.
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DRAM estd disenado para perder su memoria rapidamente después de
perder potencia eléctrica. Luego hay subsecciones de DRAM llamadas DDR.
Esta es una forma de hacer que la memoria esté disponible mas
rdpidamente, pero no es realmente importante comprenderla por
completo.

La mayoria de los ordenadores, que circulan hoy en dia, tienen DDR3, y los
mas modernos y potentes usan DDR4, en ellas a menos que sean
ordenadores viejos, esto incluye ordenadores portatiles. DRAM se conoce
como un tipo de memoria volatil, es la memoria del ordenador que requiere
energia para mantener la informaciéon almacenada. Conserva el contenido
mientras estd encendido, pero cuando se interrumpe la energia, los datos
almacenados se pierden rdpidamente. Pero, ;Como de rapido se pierden?

En 2008, un grupo de investigadores queria ver la practicidad de extraer
datos no encriptados de la memoria RAM en el ordenador. Argumentaron
gue las DRAM usadas en la mayoria de los ordenadores modernas retienen
su contenido por segundos o minutos después de que se pierde la energia,
incluso a temperaturas de funcionamiento o si se retiran de una placa base.

Al usar una herramienta de analisis, pudieron buscar los archivos clave
(como las llaves PGP) almacenados en la RAM que podrian usarse para
descifrar volimenes encriptados (unidades) en el ordenador. Con éxito
pudieron descifrar volimenes utilizando BitLocker, FileVault, dm-crypty
TrueCrypt.

Contrariamente a lo que se suele suponer, las DRAM utilizadas en la mayoria
de los ordenadores modernos retienen su contenido por segundos o
minutos después de que se pierde la energia, incluso a temperaturas de
funcionamiento e incluso si se retiran de una placa base.

Aunque las DRAM se vuelven menos confiables cuando no se actualizan, no
se borran de inmediato, y su contenido persiste lo suficiente para la
adquisicion maliciosa (o forense) de imagenes de la memoria de sistema
completamente utilizables.

Se demostré que este fenémeno limita la capacidad de un sistema
operativo para proteger el material de claves criptogréaficas de un atacante
con acceso fisico. Se montaron reinicios en frio para simular ataques en los
sistemas de encriptacién de discos populares (BitLocker, FileVault, dm-
crypt y TrueCrypt) sin usar dispositivos o materiales especiales.

Experimentalmente, se caracterizé el alcance y la predictibilidad de la
remanencia de la memoria y se informé que los tiempos de remanencia se
pueden aumentar drasticamente con técnicas simples.
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Ofrecieron nuevos algoritmos para encontrar claves criptograficas en
imagenes de memoriay corrigieron errores causados por la disminucién de
bits. Aunque se discutié varias estrategias para mitigar parcialmente estos
riesgos, no se conoce ningun remedio simple que los elimine.

Fue algo muy preocupante para la mayoria de la gente, y muchas personas
se volvieron locas cuando se lanzé el documento de investigacion en 2008
porque incluso las herramientas de encriptacion dificiles como TrueCrypt
podrian volverse inGtiles con un ataque de este estilo.

Tras un andlisis posterior del documento, sefalar que utilizaron SDRAM,
DDRyDDR2,y no DDR3 porque no estaba disponible en ese momento. Esto
provocé que TrueCrypt lanzara la siguiente declaracién en su sitio web:
“Datos no encriptados en RAM".

Es importante tener en cuenta que TrueCrypt es un software de cifrado de
disco que encripta sélo discos, no la memoria RAM.

Tened en cuenta que la mayoria de los programas no borran el area de
memoria (buferes) en la que almacenan archivos no encriptados (porciones
de) que se cargan desde un volumen TrueCrypt.

Esto significa que después de salir de dicho programa, los datos no cifrados
con los que se trabajé pueden permanecer en la memoria (RAM) hasta que
el ordenador se apague (y, segun algunos investigadores, incluso durante
un tiempo después de que se apague la alimentacion).

También hay que tener en cuenta que, si abrimos un archivo almacenado en
un volumen TrueCrypt, por ejemplo, en un editor de texto y luego forzamos
el desmontaje en el volumen TrueCrypt, el archivo permanecera
desencriptado en el drea de memoria (RAM) utilizada por (asignado a) el
editor de texto. Esto también se aplica al desmontaje automdtico forzado.

Intrinsecamente, las claves maestras no cifradas también deben
almacenarse en la memoria RAM. Cuando se desmonta un volumen
TrueCrypt no perteneciente al sistema, TrueCrypt borra las claves maestras
(almacenadas en la RAM).

Cuando el ordenador se reinicie limpiamente (o se apague limpiamente),
todos los volimenes TrueCrypt que no pertenecen al sistema, se
desmontan automadaticamente y, por lo tanto, todas las claves maestras
almacenadas en la memoria RAM se borran mediante el controlador
TrueCrypt (excepto las claves maestras para particiones/unidades del
sistema).

Sin embargo, cuando la fuente de alimentacién se interrumpe
abruptamente, cuando la computadora se reinicia, no se reinicia
limpiamente, o cuando el sistema falla, TrueCrypt deja de funcionar de
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forma natural y, por lo tanto, no puede borrar ninguna clave ni ningin otro
dato confidencial.

Ademads, como Microsoft no proporciona ninguna API adecuada para
manejar la hibernacién y el apagado, las claves maestras utilizadas para el
cifrado del sistema no se pueden borrar de manera confiable (y no se
borran) de la memoria RAM cuando el ordenador hiberna, se apaga o se
reinicia.

Para resumir, TrueCrypt no puede y no garantiza que la memoria RAM no
contenga datos confidenciales (por ejemplo, contrasenas, claves maestras
o datos descifrados). Por lo tanto, después de cada sesién en la que trabaja
con un volumen TrueCrypt o en el que se ejecuta un sistema operativo
encriptado, debe apagar (o, si el archivo de hibernaciéon estd encriptado,
hibernar) la computadora y luego dejarla apagada por lo menos varios
minutos (cuanto mas, mejor) antes de volver a encenderlo. Esto es algo
necesario para borrar la RAM.

Supuestamente, durante 1,5-35 segundos bajo temperaturas normales de
funcionamiento (26-44 ° C) y hasta varias horas cuando los médulos de
memoria se enfrian (cuando el ordenador estd funcionando) a temperaturas
muy bajas (por ejemplo, -50 ° C). Se alega que los nuevos tipos de médulos
de memoria exhiben un tiempo de desintegracién mucho mas corto (por
ejemplo, 1,5-2,5 segundos) que los tipos anteriores (a partir de 2008).

Antes de poder borrar una clave de la RAM, se debe desmontar el volumen
TrueCrypt correspondiente. Para volimenes que no son del sistema, esto
no causa ningudn problema.

Sin embargo, dado que Microsoft actualmente no proporciona ninguna API
adecuada para manejar la fase final del proceso de apagado del sistema, los
archivos de paginacién ubicados en volimenes del sistema cifrados que se
desmontan durante el proceso de apagado del sistema pueden contener
paginas de memoria intercambiadas validas (incluidas partes de Archivos
del sistema de Windows).

Esto podria causar errores de "pantallazo azul". Por lo tanto, para evitar
errores de 'pantallazo azul', TrueCrypt no desmonta los volimenes del
sistema cifrado y, en consecuencia, no puede borrar las claves maestras de
los volimenes del sistema cuando el sistema se apaga o se reinicia.

Algunos puntos clave para extraer de este comunicado, son, que el apagado
correcto del ordenador reduce, si no completamente, este riesgo, excepto
en el caso de los discos del sistema encriptados. Lo que se entiende por esto
es, por ejemplo, si nuestro sistema operativo principal es Windows y se ha
cifrado esa unidad, esta es su unidad del sistemay la clave maestra para esa
unidad no se borra al apagar o reiniciar.
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La solucién es simplemente no almacenar nada sensible en el volumen de
su sistema. Ya sea que utilicemos una unidad particionada o una memoria
USB cifrada, solo asegurate de que la unidad principal en la que se inicia no
contenga datos confidenciales.

Y si no tienes otra opcién, necesitas cifrar por separado los datos dentro del
volumen del sistema con una frase de contrasena diferente y una clave
privada para que, incluso si entran en el volumen de nuestro sistema, no
puedan acceder a los demas datos cifrados que deseamos proteger.

Puedes utilizar estas mismas técnicas para buscar los archivos de clave
privada de PGP en la memoria RAM, por lo que esta es una amenaza muy
real en el caso de que si el ordenador todavia estd encendido si vienen a
buscarlo, pueden usar estas técnicas para recuperar datos del ordenador.

Sin embargo, existe un debate sobre si este tipo de ataque puede persistir
incluso ahora en 2018 con nuevos tipos de RAM.

Si intentamos este ataque hoy en dia y para probar el mismo. Llenemos la
memoria con alrededor de 1000 marcadores de sombras, solo para
asegurarnos que hay suficiente.

Ahora cortamos la luz del ordenador. Ostensiblemente, los marcadores
podrian ser reconocibles en la memoria RAM después de unos minutos,
pero estdbamos impacientes, asi que solo se esperé 10 segundos para la
primera prueba. Arrancamos, con la instalacién minima de Linux.

Cargamos el modulo kernel: insmod/rmem.ko. Ejecutamos nuestro
"cazador". Nada.

Eso estd bien, sin embargo. Deberia haber al menos alguna corrupcién de
datos. El tamano del marcador predeterminado es de 128 bytes, asi que
establezcamos la distancia hamming en 128, lo que significa que un bit de
cada byte puede voltearse. Estadisticamente, eso equivale a una tasa de
corrupcion del 25%, ya que un bit dafnado tiene un 50% de posibilidades de
permanecer igual. Nada.

Al parecer, en 10 segundos, la memoria estaba completamente corrupta.
Probemos un intervalo mas corto: 2 segundos. Mismos resultados: No
queda nada de nuestra "clave de cifrado".

En la prueba se afirmaba estar usando DDR3, que se sabe que mantiene la
memoria por un tiempo mucho mas corto que DDR2. Un nuevo trabajo de
investigacion publicado en septiembre de 2013 intenté reproducir los
hallazgos de lainvestigacién de 2008 pero usando computadoras con DDR1,
DDR2 y DDR3y sus hallazgos fueron interesantes.
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A pesar de que una maquina utilice cifrado de disco completo, los ataques
de arranque en frio pueden recuperar datos no encriptados de la RAM. Los
ataques de arranque en frio se basan en el efecto de remanencia de la
memoria RAM, que dice que los contenidos de la memoria no desaparecen
inmediatamente después de cortar la corriente, sino que se desvanecen
gradualmente con el tiempo.

Este efecto se puede aprovechar reiniciando una maquina en ejecucion, o
trasplantando sus chips RAM en una maquina de analisis que lea lo que
queda en la memoria. En teoria, este tipo de ataque se conoce desde la
década de 1990. Sin embargo, solo en 2008, Halderman et al. han
demostrado que los ataques de arranque en frio se pueden implementar
bien en escenarios practicos. En el trabajo en cuestién, investigaron la
viabilidad de los ataques de arranque en frio.

Se verificaron las afirmaciones de Halderman et al, independientemente de
forma sistemdtica. Para DDR1 y DDR2, proporcionaron los resultados de
nuestras mediciones experimentales que en gran parte concuerdan con los
resultados originales. Sin embargo, también se senalé que no se pudo
reproducir los ataques de arranque en frio contra los modernos chips DDR3.
El conjunto de las pruebas comprende 17 sistemas y configuraciones de
sistema, de las cuales 5 estan basadas en DDR3.

;Qué deberias hacer? Nimero uno, apaga siempre el ordenador cuando no
estés cerca del o colécalo en modo de hibernacién, de lo contrario, tus
documentos confidenciales podrian permanecer en la memoria RAM.
Simplemente bloquear la pantalla no te servirad de nada.

Asegurate de que el ordenador estd usando un tipo de RAM DDR3, si es
posible. Nunca almacenes informacion sensible en un volumen cifrado del
sistema, ya que este ataque puede usarse para entrar en el volumen y
cualquier elemento no cifrado puede recuperarse.

Si estamos usando un portatil, extrae la bateria para que se apague de
inmediato. Si tienes tiempo, apaga el ordenador, de lo contrario, apagalo
inmediatamente para que no se ejecute nada. Cuanto mas tiempo puedas
perder, mejor, son preciosos segundos en los que no pueden recuperar
ningln dato. Asi que apaga inmediatamente las cosas si no tienes tiempo
suficiente para hacer un apagado correcto.

Considera poner un candado en la carcasa del ordenador, y si quieres ir un
paso mas alla, atornillalo al suelo. De esta forma, la cantidad de tiempo que
tardarian en ingresar a el ordenador desperdiciaria valiosos minutos y es
mas que probable que inutilice cualquier memoria recuperable.

Algunas personas, incluso han sugerido que sueldes la memoria RAM en la
placa base para que no puedan sacarla. Esto puede ayudar a ralentizar las
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cosas, pero recuerda que enfriar la memoria puede conservar las cosas por
bastante tiempo (sobre todo en el caso de memorias antiguas DDR1 y
DDR2).

Con DDR3, deberiamos estar listos y creo que, con esta comprension, los
fabricantes probablemente comenzardn a buscar formas de cifrar la RAM,
pero hasta ese momento debemos ser consciente de esto como un medio
posible para robar nuestros datos confidenciales. Como hemos dicho,
prepararse por Si acaso.

34. Lafuerza de la criptografiay el anonimato cuando se
utiliza correctamente

Esta parte pretende servir como un ejemplo de cémo y cuando la
criptografia y el anonimato se utilizan correctamente, puede evadir casi a
cualquiera, incluidos a la policia.

A estas alturas, es probable que todos hayan escuchado que alguien ha
bloqueado o cifrado nuestro acceso al ordenador y el atacante nos ha
obligado a pagar para su rescate (WannaCry,CryptoLocker) Dell
SecureWorks estimé6 que CryptoLocker afecté a 250,000 victimas, y que el
pago promedio fue de 300 € cada una. Millones en Bitcoin han sido
rastreados.

CryptoLocker es un troyano ransomware dirigido a ordenadores con
Microsoft Windows y que aparecié por primera vez en septiembre de 2013.
Un ataque de CryptoLocker puede provenir de diversas fuentes, uno de
ellas estd disfrazada como un archivo adjunto de correo electrénico
legitimo (método cada vez mdas comun).

Un archivo ZIP adjunto a un mensaje de correo electrénico contiene un
archivo ejecutable con el nombre del archivo y el icono disfrazado como un
archivo PDF, aprovechando el comportamiento predeterminado de
Windows de ocultar la extensién de los nombres de archivo para disfrazar
la extension real .EXE.

Cuando se activa, el malware encripta ciertos tipos de archivos almacenados
en unidades de red locales y montadas utilizando la criptografia de clave
publica RSA para generar un par de claves RSA de 2048 bits, con la clave
privada almacenada solo en los servidores de control del malware.
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Posteriormente, el malware muestra un mensaje que ofrece descifrar los
datos si uno paga (a través de Bitcoin o un cupén prepago) si se realiza antes
de una fecha limite establecida, amenazando con eliminar la clave privada
si se cumplen los plazos.

Si se cumplen los plazos, el malware ofrece descifrar datos a través de un
servicio online proporcionado por los operadores del malware, a un precio
significativamente mas alto en Bitcoin.

En noviembre de 2013, los operadores de CryptoLocker lanzaron un servicio
online que afirmaba permitir a los usuarios descifrar sus archivos sin el
programa CryptoLocker, y comprar la clave de descifrado, una vez que
expiraba el plazo.

El proceso implicaba cargar un archivo cifrado en el sitio, como muestra, y
esperar a que el servicio encontrara una coincidencia, que el sitio afirmaba
que ocurria dentro de las 24 horas siguientes.

Una vez que se encuentra una coincidencia, el usuario puede pagar la clave
online, si la fecha limite de 72 horas ha pasado, el costo aumenta a 10
Bitcoin.

Una de las razones por las que os cuento esto es que CryptoLocker usa
encriptacién RSA 2.048, y si recorddis en las publicaciones de PGP
anteriormente, lo recomendable es usar 4096. Aunque incluso con
encriptacién de 2.048 bits, nadie ha derrotado exitosamente a
CryptoLocker (hasta donde yo sé), este es el poder de una encriptacién
implementada correctamente.

Utilizando los métodos adecuados de anonimato, esta persona o grupo han
logrado adquirir, segin unainvestigacién realizada por ZDNet, alrededor de
41.928 BTC.

En la investigaciéon de este articulo, ZDnet trazé cuatro direcciones de
bitcoin publicadas (y reubicadas) en foros por varias victimas de
CryptoLocker, mostrando un movimiento de 41.928 BTC entre el 15 de
octubrey el 18 de diciembre.

Como se puede ver, la encriptacion y el anonimato correctamente
ejecutados, permitieron que este grupo de personas adquiriera el
equivalente de Bitcoin de casi $ 42 millones de aquel entonces en solo 4
meses.

No estoy recomendando que hagais esto, simplemente estoy dando un
ejemplo perfecto de lo poderosa es la combinacion de estos dos factores
muy importantes en la proteccién de cualquier persona online cuando se
usa correctamente.
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35. Direcciones de correo electrénico PGP/GPG

Mucha gente usa direcciones de correo electrénico reales. Me gustaria
recordar a todos, que cuando le das a alguien tu clave pgp/gpg, pueden ver
la direccion de correo electronico que asociaste a esa clave.

No se supone que uses cualquier tipo de servicio de correo electrénico de
clearnet como: gmail, yahoo, hotmail, etc. Si quieres usar una direccién de
correo electrénico valida, entonces necesitas usar un proveedor de correo
electrénico que soporte Tor y el anonimato. Por ejemplo, uso Safe-Mail.
Puedes acceder a este servicio de correo electréonico desde Tor, lo que te
permite permanecer en el anonimato.

36. Bajo ninguna circunstancia asocies una direccion en
claro con tu clave PGP/GPG

Definicion de DOX: Informacién personal sobre personas en Internet, que a
menudo incluyen nombre real, alias conocidos, direcciones, nimero de
teléfono, SSN, nimero de tarjeta de crédito, etc.

37. Otro correo electronico de estafa, cuidado

Una cosa que debes tener en cuenta es que cualquier tipo de anuncio legal
y honesto, se firma de PGP. Compruebe siempre si hay una firma de PGP, y
si no la hay, solicita amablemente al administrador o moderador

de los sitios que vuelva a enviar el mensaje con una firma. Protégete al
verificar el nombre y asegurate de que cualquier usuario tenga una cierta
reputacion jCuidado!

38. Unaintroduccion a MD5 Plus y SHA-1

Las personas que se mantienen anénimas online, utilizan, "The Grugq".
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Cabe sefalar que Grugq estuvo en algdn momento en la némina del
gobierno de Estados Unidos por encontrar y vender exploits de zero day. Si
recordamos la publicacién anterior sobre cémo el gobierno federal de
EE.UU. es el comprador mas importante de malware en el mundo, bueno,
pues Grugq fue uno de esos que vendié malware al gobierno.

Pero, cuando se dio a conocer al publico, el gobierno ya no queria comprar
malware porque les gusta mantener su propio anonimato al comprar estos
exploits. Grugqg nos cuenta la historia mediante su biografia: The Grugq es
un profesional de la seguridad de la informacién que ha trabajado como
forense digital, realizando ingenieria inversa binaria, rootkits, voz sobre IP,
telecomunicaciones y seguridad financiera. Por ultimo, pero no menos
importante, también ha hablado en varias conferencias de seguridad.

Desarrollé Hash (hacker shell), una herramienta que permite a las personas
evadir la deteccién al penetrar en un sistema. Ha lanzado un software de
ataque VolIP.

;Por qué estamos hablando de Grugg? ;A quién le importa? Bueno, él tiene
la mejor informacién sobre mantenerse anénimo y mantener la privacidad
onliney es alguien con quien todos deberiamos estar Familiarizados.

Escribe publicaciones de blog y ha realizado presentaciones de video en
conferencias de seguridad y hackers, y su presentacion mas famosa. La
presentacion dura aproximadamente 1 horay es esencial para todos los que
desean mantener su anonimato online.

Si descargdramos el video, podriamos comprobar:

SHA1: 1a9e6c67a527b42a05111e1b18c7a037744bb51e
MD5: b6de41da8d1fca2fabf725f79d2a90df

Una vez que hayamos descargado el archivo, podemos comprobar algo
llamado suma de comprobacién del archivo. La suma de verificacién es
donde el contenido de todo el archivo se conecta a un algoritmo
matematico y genera una cadena especifica. Podemos ver las dos cadenas
de arriba. Esto es algo que de lo que debemos tener el habito de hacer
cuando sea posible.

Si recordamos cudndo hablamos sobre archivos de firma y PGP, este es otro
método para verificar las descargas, pero no tan bueno como los archivos
de firma. Sin embargo, siempre que se proporcione debemos realizarlo para
verificar nuestras descargas cuando la combinacién de archivo de firma +
PGP no esté disponible.

Una vez que hayamos descargado el archivo en Tails, lo primero que debes
hacer es mover el archivo que hemos descargado a la carpeta tmp.
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Para hacerlo, busca en la parte superior y haga clic en Lugares -> Equipo ->
Sistema de archivos -> tmp. Aqui es donde se mueven el archivo descargado,
y para facilitar las cosas, renombramos el archivo grugq.zip.

A continuacién, vamos a abrir una ventana de terminal (como un mensaje
de DOS) haciendo clic en el icono de rectdngulo negro en el area central
superior izquierda de Tails. Una vez que hayamos abierto nuestra ventana
de terminal, vamos a realizar algunos comandos de Linux.

cd /tmp: Esto cambiara el directorio actual que estd operando dentro del
terminal a nuestra carpeta tmp y nos permitird acceder mas facilmente a los
archivos en esa carpeta.

sha1sum gruggq.zip: Esto realizard una suma de comprobaciéon SHA1 en el
archivo que acabamos de descargar, podemos ver por qué queriamos
cambiar el nombre del archivo. Deberia darnos el mismo resultado que la
suma de SHA1 enumerada anteriormente.

md5sum grugq.zip: Esto realizard una suma de comprobacién MD5 en el
archivo que acabamos de descargar, y es otra forma de verificar el archivo.
SHA1 es mejor porque es mas dificil producir el mismo resultado dos veces
con diferentes contenidos de archivo usando SHA1 versus MD5 pero, no
obstante, usa ambos siempre que sea posible y siempre verifica tus archivos
descargados.

De acuerdo, suponiendo que nuestro video descargado pasase la prueba de
suma de comprobacién, podemos estar seguro de que el archivo de video
que descargamos no ha sido alterado o se ha inyectado ningdn cédigo
malicioso. Cuando se cambia un solo caracter en el cédigo fuente de un
archivo determinado, la salida de suma de comprobacion sera
completamente diferente. La diferencia siempre es bastante grande, y es
por eso que realizamos sumas de verificacion como forma importante de
verificar nuestras descargas.

39. Cosas obvias cuando estas usando TOR

En esta parte hablaremos sobre un error del que todos podemos aprender,
cuando un estudiante de Harvard envié por correo electrénico con una
amenaza de bomba a la escuela mientras usaba Tor para evitar un examen
final...
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El estudiante "tomé medidas para disfrazar su identidad" mediante el uso
de Tor, un software que permite a los usuarios navegar en la web de forma
anonima, y Guerrilla Mail, un servicio que permite a los usuarios crear
direcciones de correo electrénico gratuitas y temporales.

A pesar del objetivo de anonimato de Eldo Kim, de 20 afos, sus intentos de
enmascarar su identidad llevaron a las autoridades a la puerta de su casa.
;Significa eso que Tor fallé? En lo mas minimo.

Si bien el estudiante de Harvard si utilizé Tor, fueron sus otras medidas de
seguridad descuidadas las que llevaron a su arresto. La demanda dice que
la universidad "pudo determinar que, en las horas previas a la recepcién de
los mensajes de correo electrénico. Eldo Kim accedié a Tor utilizando la red
inaldmbrica de Harvard.

Lo que Kim no se dio cuenta es que Tor, que enmascara la actividad online,
no oculta el hecho de que se estd usando el software. Al analizar los
encabezados de los correos electrénicos enviados a través de la cuenta de
Guerrilla Mail, las autoridades pudieron determinar que el remitente
anonimo estaba conectado a lared TOR.

Usando esa conclusién, intentaron descubrir qué estudiantes habian estado
utilizando Tor en la red inaldmbrica de Harvard en el momento de las
amenazas. Antes de lanzar TOR, Kim tuvo que iniciar sesién en el sistema
inaldmbrico de la escuela, lo que requiere que los usuarios se autentiquen
con un nombre de usuario y contrasena.

Al revisar los registros de red y buscar usuarios que se conectaran a las
direcciones IP conocidas publicamente como parte de la red TOR, la
universidad pudo correlar entre los usuarios que usaban TOR y su conexién
inaldmbrica en el momento en que las amenazas de bomba fueron recibidas.

No nos queda mucho mds que anadir, aparte de que, si planeas hacer
hacktivismo o simplemente usar DarkNet, asegurate de que puedes hacerlo
cuando el uso de TOR no levante sospechas. En el caso de este estudiante,
era probable que fFuera el Unico estudiante de Harvard que usaba TOR en el
momento en que se envio este correo electrénico, y cuando las autoridades
llegaron a su dormitorio.

Probablemente nunca lo hubieran atrapado, pero recuerde que cuando
usas TOR, otros pueden ser conscientes de que lo estas usando. Una mejor
idea para él habria sido conectarse a otro ordenador remotamente y tener
ese ordenador conectado a la red para enviar el correo electrénico.

De esta forma, nunca podrian haber visto el ordenador conectada a TOR.
No me preocuparia de utilizar TOR regularmente desde su casa, porque hay
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cientos de miles de usuarios de TOR, pero de nuevo, es algo a tener en
cuenta.

40. ;Estas usando safe-mail.net?

Si eres un usuario de la DarkNet, probablemente hayas visto a muchos
usuarios abogar por el uso de un servicio llamado Safe-Mail.net. Esta
compania se describe a si misma como "el sistema de comunicacién mas
seguro y facil de usar", y muchos usuarios de la DeepWeb la han adoptado.
Pero hay algunas cosas que debemos tener en cuenta.

Los usuarios conocidos del servicio web de Safe-mail incluyen operadores,
vendedores y clientes de muchos sitios del mercado de la DarkNet.

Cuando me comuniqué con Safe-mail para comentar, Amiram Ofir,
presidente y CEO de Safe-mail, respondié en un correo electrénico que la
compania y sus empleados "ciertamente no estdn al tanto de ninguna
actividad criminal" y agregé que la compania sigue las 6rdenes emitidas en
Israel por un tribunal israeli.

Cualquier otra agencia de aplicacién de la ley debe ponerse en contacto con
las autoridades israelies. Vale la pena senalar, sin embargo, que Israel firmé
un Tratado de Asistencia Legal Mutua (MLAT) con los EE.UU. en 1998, y que
se utilizé una solicitud MLAT para obtener una imagen del servidor web Silk
Road, segln la querella penal del 27 de septiembre de 2013.

Ofir comenté que las comunicaciones entre los usuarios y el servicio web
estan protegidas por SSL, y que la informacion almacenada en el servidor
esta encriptada con claves especificas del usuario. Cuando se le pregunto si
Safe-mail habia recibido 6rdenes judiciales emitidas por un tribunal israeli
en nombre de una agencia de aplicacién de la ley noisraeli, como el FBI, Ofir
respondié con un breve "Si".

Es probable que Safe-mail les den todo lo que necesitan para leer los
correos electrénicos. Por lo tanto, debemos recordar que no se debe confiar
en este servicio de correo electrénico. Ningun servicio de correo electrénico
ird a la carcel por ti. Y si enviamos algo sensible por correo electrénico
utilizando texto sin Formato, es probable que lo lea alguien que no sea el
destinatario.

Esta es la razén por la cual cosas como el fuerte cifrado PGP son esenciales
para cualquier tipo de comunicacién sensible. Con esto, se debe tener en
cuenta que Safe-Mail no es mas seguro que Gmail cuando se trata de
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proteger nuestra privacidad con nuestro servicio de correo electrénico
centralizado. Nunca confies tu privacidad en ninguna compaiia, siempre
encripta todo.

41. Otro ejemplo de cémo la criptografia robusta Si
puede proteger a cualquiera

Si, leisteis el titulo correctamente. Usando los mismos tipos de técnicas que
hemos visto, podemos y debemos permanecer en el anonimato sin importar
lo que estemos haciendo.

Los pedofilos y los porndgrafos infantiles son algunas de las personas mas
buscadas y despreciadas del planeta. Son cazados por agencias federales
castigados muy seriamente (Menos castigados de lo que yo los castigaria).
Entonces, el motivo de este parte del post es demostrar que cualquiera
puede permanecer libre y en el anonimato si utiliza la ciberseguridad y la
OpSec de forma adecuada.

En ciberseguridad, si vuestra plataforma de comunicaciones segura
(supuestamente), no estd siendo utilizada por terroristas o peddfilos,
probablemente es que no estemos usando las herramientas adecuadas en
cuanto a ciberseguridad nos referimos.

Quiero hablarte sobre un grupo de pornégrafos infantiles que operaron
durante varios anos online, llamado YardBird. Durante un periodo de 15
meses, hubo alrededor de 400,000 imagenes y 11,000 videos cargados en
un servidor central administrado por el grupo y compartido por los
miembros.

La razén por la que sabemos eso, es porque, durante esos 15 meses, el FBI
realiz6 una operacién encubierta para infiltrarse en el grupo con la
esperanza de detener a los miembros. Capturaron con éxito a 1 de cada 3
miembros del grupo. Un usuario de los que sigue libre hasta la Fecha, es el
lider del grupo, que también usaba el nombre online YardBird.

Cémo es posible que después de tantos esfuerzos por parte de la Oficina
Federal de Investigaciones (FBI), la Policia Federal Australiana (AFP) y el
Servicio de Policia de Queensland australiano, que las personas de alto
rango en las listas de personas buscadas ;pudieran evadir la captura?
Utilizaron criptografia fuerte y reglas de ciberseguridad apropiadas. Ahora
hablemos sobre la historia del intento de aprehensién de este grupo.
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De acuerdo con el FBI. Hubo aproximadamente 60 miembros que se
identificaron de manera general, y de los 60, aproximadamente 20 se
identificaron positivamente en este grupo.

Hubo numerosos desafios presentados durante la operacion. El grupo
utilizé un nivel de organizacion y sofisticacién sin precedentes. Tuvieron
una prueba cronometrada para posibles nuevos miembros. Tuvieron que
usar tecnologia de cifrado y anonimizadores basados en internet, servicios
de reenvio.

También dafnaron intencionalmente sus propios archivos de pornografia
infantil y solo los nuevos miembros sabian cémo reconfigurar esos archivos
para poder leer las imadgenes o el video.

Ademads, tenian la extrafna habilidad de monitorizar las noticias mundiales
relacionadas con los esfuerzos de aplicaciéon de la ley en materia de
pornografia infantil a fin de educarse mejor para evitar la deteccién de la
aplicacion de la ley.

Como dije antes, el presunto lider de este anillo us6 el nombre online
"Yardbird". Yardbird volvié a aparecer en Usenet en 2009y 2010 en la fecha
correspondiente al primer y segundo aniversarios de los arrestos en 2008.
Su intencién era mostrar que todavia era libre y responder a las preguntas
de los usuarios.

Una de las cosas mds importantes que declaré Yardbird fue que todos los
integrantes del grupo que usaban TOR 'y los remailers permanecian libres,
mientras que los que dependian de servicios como Privacy.li fueron
arrestados y condenados. Privacy.li fue un servicio VPN offshore que
prometia el anonimato. Reclaman de su sitio web lo siguiente.

Yardbird comentd que varios miembros del grupo, incluido su segundo al
mando Christopher Stubbings (Helen) y Gary Lakey (Berenjena), eran
usuarios de Privacy.li, de hecho, afirmaron que lo usaban para todo.
(Actualmente Helen cumple una condena de 25 afnos en el Reino Unido,
mientras que Berenjena estd cumpliendo cadena perpetua en una prision
de Arizona).

Berenjena, literalmente, se hizo notar por su constante promociéon de la
Privacidad. Se jactaba continuamente de que no podia ser atrapado porque
Privacy.lino mantenia registros, y se encontraban fuera de la jurisdiccién de
los EE.UU.

Si bien hubo cierto grado de privacidad, no hubo ningdn anonimato en
absoluto, por lo que realmente no fue una sorpresa que los clientes de
Privacy.li estuvieran entre los arrestados.
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Al final del dia, ningin proveedor de servicios ird a la carcel por ti. Una
simple orden judicial puede hacer que incluso los proveedores de VPN mds
duros se deshagan de los usuarios, porque preferirian traicionar a un
usuario de 20 €/mes antes de ser multados, cerrados y posiblemente
encarcelados por interferir con una investigacién federal.

;(Qué otros errores se hicieron para conducir al arresto de algunos
miembros de este grupo? La policia australiana arresté a un hombre por
cargos de pornografia infantil totalmente ajenos, y presumiblemente como
parte de un acuerdo con el fiscal, revelé la existencia de "el grupo" y
entregd un par de claves publica / privada de PGP y una contrasena.

Al haber adquirido del informante el par de llaves publicas / privadas del
grupo actual de PGP, y su frase de contrasena, la policia podia asumir la
identidad de este miembro del grupo y, ademads, leer todo el trafico
encriptado publicado por los miembros del grupo.

Una vez que el grupo fue vulnerable, la policia pudo aprovechar algunos
factores:

1. Tenian la computadora del informante, con todo su correo
electrénico, claves PGP. Esto proporcioné una historia, lo que hizo
mas Facil continuar la interpretacién.

2. En el momento en que el grupo fue penetrado, el grupo habia
estado operando durante aproximadamente 5 anos. En este
momento, el grupo se habia convertido en una comunidad: la gente
estaba familiarizada el uno con el otro, a menudo bajando las
defensas, lo que hacia que a veces revelaran fragmentos de
informacién personal. Esto se da especialmente cuando uno piensa
gue sus mensajes son seguros, y mas alla de la capacidad de la policia
para interceptar, dirian cosas que nunca dirian publicamente.

Por lo tanto, es importante tener en cuenta en este momento que no
importa qué tan comodo te sientas con alguien, siempre hay una posibilidad
de que puedan comprometerte. De hecho, el grupo tenia un conjunto de
reglas, a todos los miembros se les dijo que obedecieran, y si se descubria
que algin miembro violaba las siguientes reglas, serian expulsados:

e Nuncarevelar la verdadera identidad a otro miembro del grupo

e Nunca se comunique con otro miembro del grupo fuera del canal de
Usenet

e La membresia grupal se mantiene estriccamente dentro de los
limites de Internet

e Ningln miembro puede identificar positivamente a otro
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e Los miembros no revelan informacién de identificacién personal

e El grupo de noticias de comunicaciones primarias se migra
regularmente

e Si un miembro infringe una regla de seguridad, por ejemplo, no
encripta un mensaje, sera expulsado

e Encada migraciéon de grupo de noticias, crear un nuevo par de claves
PGP, desvincularse de los mensajes anteriores

e (Cada miembro se creara un nuevo sobrenombre

Los que fueron atrapados, fueron los que no siguieron las reglas al confiar
demasiado en sus "amigos" online. Vimos esto en el arresto de Sabu cuando
ayudé al FBI a arrestar a sus "amigos" en LulzSec.

Si a alguien se le ofreciera un trato para reducir la cantidad de tiempo que
pasa en prision a la mitad, es muy probable que lo aceptara a costa tuya. A
continuacién, se muestra un ejemplo de un alegato versus tratar de luchar
contra los cargos en este caso concreto.

Siete de los sujetos estadounidenses se declararon culpables antes del
juicio a una acusacién de 40 cargos y recibieron sentencias federales que
iban de 13 a 30 anos en prisién. Los siete acusados restantes optaron por
un juicio conjunto y simultaneo. Los siete fueron condenados por un jurado
y posteriormente sentenciados a cadena perpetua.

13-30 anos frente a cadena perpetua, pueden tentar incluso a algunos de
los criminales mas duros, y si crees que tu "amigo" online que nunca has
conocido en persona va a mantener la boca cerrada para mantenerte fuera
de la carcel, seria gran sorpresa. Como pueden ver, el grupo era
practicamente un libro abierto para la policia. Fueron comprometidos
completamente.

Sin embargo, a pesar de eso, la mayoria del grupo todavia permanece en
libertad, y no fueron identificados ni arrestados. Esto se debe a las
herramientas de privacidad (pgp, tor, nymservers, remailers) que se
emplearon. Incluso siendo todo lo demas un libro abierto, aquellos que usan
estas herramientas adn logran evadir la captura. Pero todavia puede estar
diciendo: Ok, entiendo PGP, lo entiendo, pero ;qué diablos es un servidor
de nyy un remailer?

En pocas palabras, un remailer anonimo es un servidor que recibe mensajes
(en este caso un correo electrénico) con instrucciones integradas sobre
dénde enviarlos a continuacién, y que los reenvia sin revelar de dénde
provienen originalmente.

Un servidor de nymserver también conocido como remailer pseudénimo
asigna a sus usuarios un nombre de usuario, y mantiene una base de datos
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de instrucciones sobre como devolver mensajes al usuario real. Estas
instrucciones generalmente involucran la red de remailer anénimo,
protegiendo asi la verdadera identidad del usuario.

Algunas de las ventajas de usar estos servicios son proteger al destinatario
de un adversario y también proteger al remitente del mensaje. Algunos de
estos servicios usan lo que se llama un buzén comun, en el que todos los
mensajes se almacenan en un buzén central sin encabezados "Ay desde".

Depende de los usuarios que usan el servicio intentar usar sus claves PGP
para tratar de descifrar todos los mensajes almacenados en el cuadro de
mensaje central y ver si pueden descifrar alguno de ellos. Si pueden, este
mensaje estd destinado para ellos.

De esta manera se descarta de nuevo, el emisory el receptor. Este sistema
de remailers, también puede formar una cadena, en la que el mensaje se
recupera de multiples repetidores antes de llegar a su destinatario previsto
para ampliar la brecha entre el emisory el receptor.

Otra opciéon efectiva que ofrecen algunos servicios es la posibilidad de
retrasar el envio del mensaje al siguiente servidor de la cadena o al propio
destinatario. Si nos encuentra que estamos enviando tréfico cifrado PGP a
través de algun tipo de andlisis a las 5:00 PM, y otra persona que estd siendo
monitorizada lo recibe a las 5:01 PM, es mas Facil correlacionar que este
mensaje pudo venir de nosotros a la otra persona.

Dejando de lado mis sentimientos personales sobre los pedéfilos, trajimos
este caso, como un ejemplo por varias razones:

1. La pornografiainfantil es un delito grave en practicamente todas las
jurisdicciones y paises. Como demuestra este ejemplo, la policia
trabajard en conjunto, incluso a través de fronteras nacionales, para
investigar estos crimenes. Ellos estan dispuestos invertir un tiempo
considerable, mano de obra y dinero en la bisqueda de estos
sospechosos. Los Unicos otros crimenes que generalmente merecen
este tipo de enfoque son el trafico de drogas /armas o el terrorismo.

El nivel de esfuerzo gastado en la busqueda de este grupo se puede
ver en que, incluso el subdirector ejecutivo del FBI J. Stephen Tidwell
estuvo involucrado.

Normalmente, uno no esperaria que el personal del FBI de la
direccion participase, esto muestra el nivel de importancia que se le
otorga a esta particular investigacién (Un afno después, el mismo
Yardbird, expresé el asombro de que el FBI considera a su grupo
como una prioridad).
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2. Este caso es el Unico que conozco, donde los sospechosos utilizaban
herramientas sofisticadas como PGP, Tor, remailers anénimos y
nymservers.

3. Este caso subraya la efectividad de estas herramientas incluso
contra oponentes poderososy bien financiados como el FBI, Europol
e Interpol. Aquellos que fueron atrapados utilizaron inapropiados
herramientas y técnicas ineficaces para protegerse.

4. Entiendo completamente el disgusto de la mayoria de la gente por
los tipos de crimenes/criminales discutidos aqui. Dicho esto, es
importante recordar que uno simplemente no puede disefar un
sistema que proporcione proteccién para una clase de personas,
pero se la niegue a otras. No se puede ni se debe, por ejemplo,
implementar un sistema que proporcione privacidad/anonimato
para los disidentes politicos, o los denunciantes, y se lo niega a los
pedéfilos, o todos estan a salvo, o nadie.

Resumiendo, hemos visto que incluso los delincuentes mas perseguidos
pueden evadir la captura cuando usan criptografia robusta y sistemas de
ciberseguridad de forma apropiada. El lider del Ring User de uno de los
anillos de pornografia infantil mas investigados todavia permanece préfugo
hoy en dia porque siguieron las reglas.

42. Escondiéndote de tu ISP - Puentes y transporte

Esta parte del post va a hablar sobre algo que se ha discutido cominmente
;Cémo puedo ocultar mi uso de tor de mi ISP?

La gente estd mas preocupada por ocultar su uso de TOR a su ISP, que por
esconderlo en una VPN. Parece haber un debate de iday vuelta sobre si usar
una VPN nos protegera o no. Si la VPN puede ser convencida o no para
registrar nuestra conexién, etc.

He comentado anteriormente como los anillos de pedodfilos, LulzSec y
YardBird han demostrado que histéricamente se sabe que quienes confian
en las VPN para protegerse, terminan en la carcel. Incluso nuestro amigo
The Grugq indica que TOR -> VPN estd bien, pero los que usan VPN -> TOR,
van a la carcel.

Anteriormente hablamos sobre VPN -> TOR y TOR -> VPN, y tratamos de
mantenernos neutrales. Pero recuerda, al final del dia, nadie va a ir a la
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carcel por ti. Si simplemente quieres ocultar el hecho de que estés
utilizando a tu ISP, entonces tenemos otras opciones aparte de una VPN.
Tenemos Bridges y varios transportes conectables diferentes. ;Qué son los
bridges y como podemos usarlos en Tails?

43. ;Qué son los Bridges? y, ;cuando usarlos?

Al utilizar TOR con Tails en su configuracion predeterminada, cualquier
persona pueda observar el trafico de nuestra conexiéon a Internet (por
ejemplo, tu proveedor de servicios de Internet y tal vez el gobierno y las
agencias encargadas de hacer cumplir la ley) pueden saber que estamos
utilizando TOR.

Esto puede ser un problema si se encuentra en un pais donde se aplica lo
siguiente:

1. El uso de TOR estd bloqueado por la censura: dado que todas las
conexiones a Internet estan obligadas a pasar por TOR, esto haria
que Tails sea inutil para todo, excepto para trabajar sin conexién en
documentos, etc.

2. Usar Tor es peligroso o se considera sospechoso: en este caso, iniciar
Tails en su configuracion predeterminada puede ocasionarte serios
problemas.

Los Bridges TOR, también llamados relés de puente Tor, son puntos de
entrada alternativos a la red Tor que no estan todos publicamente
enumerados. El uso de un puente hace que sea mas dificil, pero no
imposible, que nuestro proveedor de servicios de Internet sepa que
estamos utilizando TOR.

Lo primero que vamos a hacer es obtener algunos puentes TOR. Debemos
obtener los mismo antes de configurar Tails para usar puentes, porque una
vez que Tails esté en modo bridge, no podremos conectarnos a tor sin
puentes de trabajo.

Deberias obtener una lista de puentes como se ve aqui. Estos son puentes
reales extraidos de la pagina de puentes TOR.

5.20.130.121:9001 63dd98cd106a95f707efe538e98e7a6f92d28F94
106.186.19.58:443 649027f9ea%9a8e115787425430460386e14e0ffa
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69.125.172.116:443
43c3a8e5594d8e62799e96dc137d695ae4bd24b?2

Estos puentes estdn disponibles publicamente en el sitio web de Tor
Project, por lo que pueden ser o no la mejor opcién para usar, pero son un
buen comienzo. Otra opcidén es enviar un correo electrénico a
bridges@bridges.torproject.org con un mensaje en el cuerpo que diga
"get bridges" sin las comillas. Solo funcionara si se envia desde una cuenta
de Gmail o Yahoo.

Si deseais usar esto, configurad la cuenta de correo electrénico usando TOR
y recibiréis una lista de alrededor de 3 puentes poco después. Guardadlos
en algun lugar donde los podais usar la proxima vez que iniciéis Tails.

Ya tenemos nuestros puentes. ;Co6mo usamos puentes en Tails? Esta, es una
opcién que debemos activar cuando iniciamos Tails. Para activar el modo
bridge, agregaremos la opcién de inicio del puente al mend de inicio. El
menu de inicio es la primera pantalla que aparece cuando se inicia Tails. Es
la pantalla negra que dice Boot Tails y le da dos opciones. 1-Live, 2- Live (Fail
Safe).

Cuando os encontréis en esta pantalla, presione Tab y aparecera una lista
de opciones de inicio en fForma de texto en la parte inferior de la pantalla.
Para agregar una nueva opcién de inicio, agregad un espacio y luego
escribid "bridge" sin las comillas y presionad Entrar.

Ya hemos activado el modo puente. Una vez que Tails se iniciad por
completo, recibiréis una advertencia de que hemos entrado en el modo
bridge y no eliminaremos la direccién IP predeterminada, que es 127.0.0.1.

Este es un consejo que seguiremos, asi que simplemente haced clic en
Aceptar y aparecera la ventana de configuracion para TOR. En este punto,
necesitamos agregar nuestros puentes. Cogemos los tres puentes que
obtuvimos e ingresamos la direccion IP y el puerto. Si fuéramos a usar el
ejemplo anterior, esto es a lo que ingresariamos:

5.20.130.121:9001
106.186.19.5:443
69.125.172.116:443

Para cada puente que agreguemos, escribidlo en el cuadro de texto
disponible donde dice "Agregar un puente" y luego haced clic en el botén
verde + para agregar ese puente. Tendremos que agregar un puente cada
vez. Una vez que hayamos terminado de agregar los bridges, podemos
hacer clic en Aceptar.
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En este punto, nuestro icono de cebolla amarilla en la esquina superior
derecha se volverd verde poco después, y se conectard a la red TOR
mediante Bridge. Y dado que es menos probable que tu ISP conozca estos
puentes, es menos probable que sepan que estamos usando TOR cuando
usamos Bridge.

Sin embargo, es posible que deseemos buscar esos puentes antes de
usarlos. Tal vez queramos saber dénde estan ubicados, quizds queramos ver
quién esta alojando el bridge. Podemos hacerlo buscando un servicio de
bisqueda de IP online, haciendo una bisqueday escribiendo la direccion IP.
Las tres IPs listadas arriba estan ubicadas en las siguientes ubicaciones:

5.20.130.121 - Pais: Lituania
106.186.19.58:443 - Pais: Japon
69.125.172.116:443 - Pais: Nueva Jersey, Estados Unidos

Y con eso, podemos decidir qué puente seria una mejor opcién para nuestro
uso. Sin embargo, sugiero que vayas y obtener nuevos puentes y que no
utilices los que he enumerado anteriormente por razones obvias, ya que
ahora estan vinculados a los usuarios del blog.

Debo senalar que la forma en que los bridges ocultan el hecho de que
estamos usando TOR desde nuestro ISP, es que nos estamos conectado a
una direcciéon IP que probablemente nuestro ISP desconoce si esta afiliada
a nodos de entrada TOR.

Si bien los bridges son una buena idea, pueden no ser suficientes. Segln
Jacob Applebaum, (un desarrollador de Tor), el trafico bridge sigue siendo
vulnerable a algo llamado DPI (inspecciéon profunda de paquetes) para
identificar los flujos de trafico de Internet por protocolo, en otras palabras,
pueden averiguar que estamos usando TOR mediante el andlisis del trafico.

Mientras TOR utiliza relés puente para evitar un censor que bloquea por
direccién IP, el censor puede usar DPI para reconocer y filtrar los Flujos de
trafico, incluso cuando se conectan a direcciones IP inesperadas.

Es menos probable que nuestro ISP lo haga, pero es bastante mas probable
que lo haga la NSA, u otros gobiernos opresores como China e Iran.

Ultimamente, los censores han encontrado formas de bloquear TOR incluso
cuando los clientes estdn utilizando puentes. Por lo general, lo hacen
instalando cuadros en los ISP que miran el trafico de la red y detectan TOR;
cuando se detecta TOR, bloquean el flujo de trafico.

Para eludir esa censura tan sofisticada, TOR introdujo Pluggable
Transports o puentes ofuscados. Estos puentes usan complementos
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especiales llamados transportes conectables que ofuscan el flujo de trafico
de TOR, lo que dificulta su deteccién.

Los Pluggable Transports son una tecnologia mas nueva, que estd siendo
implementada por TOR para disfrazar el hecho de que estamos usando TOR
por nuestro ISPy otros censores. Como se menciond anteriormente, intenta
transformar nuestro trafico en un trafico de aspecto inocente que con
suerte no se distinguiria del trafico normal de navegacién web.

Actualmente, los Pluggable Transports mas populares son puentes
ofuscados. La ofuscaciéon, por definicion, es la ocultacion del significado
pretendido en la comunicaciéon, haciendo que la comunicacién sea confusa,
intencionalmente ambigua y mas dificil de interpretar.

Los puentes ofuscados en realidad transforman el trafico para que parezcan
paquetes de datos aleatorios. Los puentes ofuscados actualmente tienen 2
protocolos.

1. ObFs2 (The Twobfuscator).

Para los no expertos, basicamente obfs2 usa un protocolo que disfraza el
trafico para que parezca informacién aleatoria, mientras que TOR tiene una
estructura mas distinta.

Sin embargo, debe observarse en el caso de obfs2 que, si un atacante esnifa
el "saludo inicial" entre el ordenadory el puente ofuscado, podria obtener
la clave de encriptacion utilizada para disfrazar nuestro trafico y usarlo para
descifrar el trafico disfrazado que revelaria el verdadero trafico.

No podrian descifrar tu trafico, pero podrian ver que estas usando TOR. Es
probable que esto no sea algo que nuestro ISP haria, pero puede ser algo
que la aplicacion de la ley o la NSA haria. Si solo estamos preocupado por
nuestro ISP, obfs2 probablemente valdria.

2. ODbFfs3 (The Threebfuscator).

Obfs3 usa un protocolo muy similar para disfrazar nuestro trafico como
obfs2, sin embargo, utiliza un método mas avanzado de handshake inicial
llamado intercambio de claves Diffie Hellman.

Sin embargo, encontraron algunas vulnerabilidades en el protocolo vy
tuvieron que ir un paso mas alld y personalizar el intercambio de claves de
Diffie Hellman para que sea un método alin mas sélido para establecer ese
Handshake inicial. Usar obfs3 seria la mejor opcion para "disfrazar" el trafico
si tu adversario es la NSA o las fuerzas del orden publico.
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;Coémo obtenemos esos puentes ofuscados? No son tan faciles de obtener,
pero se pueden obtener a través del correo electrénico anterior. Sin
embargo, debemos solicitar esos puentes especificamente para obtenerlos.

Debemos usar una cuenta de Gmail o Yahoo y enviar un correo electrénico
a bridges@bridges.torproject.org e ingresar en el cuerpo del correo
electrénico "transport obFfs2" sin las comillas, y para obfs3, simplemente
ingrese "transporte obfs3". Ten en cuenta que solo podemos enviar una
solicitud a Tor por correo electrénico, cada 3 horas. Cudl debemos usar, es
nuestra eleccion. Introducelos de en este Formato para que Tails sepa qué
protocolo usar:

obfs3 83.212.101.2:42782
obfs2 70.182.182.109:54542

TOR también proporciona algunos puentes ofuscados en su pagina de inicio
que también podemos usar, y los enumeraremos a continuacién. Si
enviamos una solicitud a TOR y obtenemos una respuesta que contiene
bridges sin obfs2 u obsf3 al principio de las lineas, estos son puentes
normales, no ofuscados, y es probable que estemos fuera de los puentes
ofuscados, teniendo que intentarlo nuevamente otro dia.

Si obtenemos una respuesta con bridges que no tienen obfs2 o 3 al
comienzo de cada linea, ten en cuenta que estos son puentes normales, a
diferencia de los que se muestran a continuacion:

obfs3 83.212.101.2:42782
obfs3 83.212.101.2:443
obfs3 169.229.59.74:31493
obfs3 169.229.59.75:46328
obfs3 209.141.36.236:45496
obfs3 208.79.90.242:35658
obfs3 109.105.109.163:38980
obfs3 109.105.109.163:47779
obfs2 83.212.100.216:47870
obfs2 83.212.96.182:46602
obfs2 70.182.182.109:54542
obfs2 128.31.0.34:1051

obfs2 83.212.101.2:45235

Tengo la sensacién de que algunos de vosotros os sentiréis inclinados a salir
y obtener algunos puentes de obfs3 de inmediato, porque creen que son la
mejor opcién para mantenerse anénimos. Y ahora tienen el potencial de ser
lo que esperan en ese sentido, a excepcién de un gran defecto. El nUmero
de puentes obfs3 es limitado.
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Por lo tanto, mientras obfs3 es la opcién mas segura (ya tenemos obfs4), su
nimero limitado de puentes disponibles nos uniria a un grupo pequefio
gue no nos brindaria mucho anonimato. En este momento, se necesita una
mayor cantidad de bridges, y esto es un factor que debemos tener en
cuenta cuando utilizamos bridges ofuscados.

Una de las soluciones a este problema de escasez es ejecutar nuestro propio
puente ofuscado. Si estamos interesado hacerlo, debemos, comprar
algunos VPSy configurarlos como obxs obfs3 o obfs4.

Una de las mejores opciones para hacerlo es de esta manera poder
configurarlo para que sea un puente oculto privado vy, por lo tanto, no lo
daremos a conocer al publico. Luego podemos conectarnos a nuestro
propio puente privado obfs3/4. Pero nuevamente, aseglrate de confiar en
ordenador que estamos utilizando, de lo contrario, no es mas seguro que
una VPN.

Otra posible solucion a la falta de puentes ofuscados puede ser otra opcién
de Pluggable Transports, algo llamado proxy flash. Cuando pensamos en
un proxy flash, piensas en las caracteristicas de un flash, de vida rapida y
corta.

Este protocolo fue desarrollado por un desarrollador de TOR que asisti6 a
la Universidad de Stanford, y la idea es que las direcciones IP utilizadas
cambien mas rapido de lo que una agencia censuradora puede detectarlas,
rastrearlas y bloquearlas.

Este método es similar al uso de puentes normales, ya que oculta el hecho
de que nos estamos conectando a direcciones IP que se sabe que estan
relacionadas con TOR, incluso cuando las direcciones IP del puente
enumeradas por TOR son descubiertas por nuestro ISP o la policia.

Sin embargo, esto no oculta el hecho de que estemos usando el programa
si alguien esta analizando nuestro trafico usando DPI (inspeccién profunda
de paquetes).

El principal beneficio de esta opcién es que los proxies son administrados
por muchas personas en todo el mundo. Se ejecutan cuando los usuarios de
Internet aleatorios visitan una pagina web con un complemento especifico
que convierte su navegador en un proxy siempre que estén en esa pagina.

Bdsicamente estamos usando la conexién de otra persona a través de su
navegador para conectarnos a un TOR. Solo estamos utilizando 1 conexién
activa en cada momento, pero tenemos alrededor de 5 conexiones
establecidas con diferentes proxies en caso de que nuestra conexién activa
se caiga, entonces podemos comenzar a usar otro proxy en su lugar.
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Ademas del cliente y el relé TOR, ofrecemos tres nuevas piezas. El cliente
TOR se pone en contacto con el facilitador para anunciar que necesita una
conexion (proxy). El facilitador es responsable de realizar un seguimiento
de los clientes y los apoderados, y asignarlos a los demas.

El proxy flash sondea al facilitador para los registros de los clientes, luego
comienza una conexién con el cliente al recibir una peticiéon. Los
complementos de transporte en el cliente, retransmiten la conexién entre
WebSockets y TCP simple.
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Una sesion de muestra puede ser asi:

1. ElclienteiniciaTory el programa de complemento de transporte del
cliente (Flashproxy-client), envia un registro al facilitador mediante
una cita sequra. El complemento de transporte del cliente comienza
a escuchar una conexién remota.

2. Un proxy flash entra online y sondea al facilitador.

3. El facilitador devuelve un registro de cliente, informando al proxy
flash donde se conecta.

4. El proxy realiza una conexién saliente con el cliente, que es recibida
por el complemento de transporte del cliente.
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5. El proxy realiza una conexién de salida al plugin de transporte en el
relé TOR y comienza a enviar y recibir datos entre el cliente y el
relevo.

En otras palabras, terminas yendo desde el ordenador, al proxy, luego al
proxy y al Tor retransmisor.

La razén por la que esto es necesario es porque el cliente no puede
comunicarse directamente con el relevo. (Quizas el censor haya enumerado
todos los relevos y los haya bloqueado por la direccién IP).

En el diagrama de arriba, hay dos flechas que cruzan el limite del censor,
esto es por lo que pensamos que estan justificados.

La conexidn inicial del cliente con el facilitador (el registro del cliente) es
una comunicacién de solo escritura de ancho de banda muy bajo que
idealmente puede ocurrir solo una vez durante una sesiéon. Un protocolo de
encuentro cuidadoso, lento y especializado puede proporcionar esta
comunicacién inicial.

La conexién del proxy flash al cliente proviene de una direccién IP que el
censor nunca habia visto antes. Si estamos bloqueado en unos minutos, esta
bien, hay otros proxies alineados y esperando para proporcionar el servicio.

Sé que esto podria ser un poco complicado, pero realmente no es necesario
que comprendas cémo funciona para beneficiarnos de él. También
podriamos estar preguntando sobre alguien que simplemente bloquea su
capacidad al conectarse con el facilitador (el proveedor de los "poderes").

Pero, la forma en que realmente se conecta con el facilitador es de una
manera muy especial que ha disenado Tor, y esto esta integrado en el plugin
de transporte del proxy flash.

La forma en que el cliente se registra con el facilitador es un paso de
encuentro especial que no se comunica directamente con el facilitador,
disefnado para ser encubierto y muy dificil de bloquear.

La forma en que esto funciona en la practica es que el complemento de
transporte del cliente de proxy flash realiza una conexién TLS (HTTPS) a
Gmail y envia un correo electrénico cifrado desde una direccién anénima
(nobody@localhost) a una direccién especial de registro del facilitador.

El facilitador revisa este buzon periédicamente, descifra los mensajes e
inserta los registros que contienen. El resultado es que cualquier persona
gque pueda enviar correos electrénicos a una direccion de Gmail puede hacer
una cita, incluso si el facilitador estd bloqueado.

Dos preguntas que te deberias estar haciendo:
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1. ¢Puedo confiar en los proxies y/o facilitadores?
2. ;Como uso esto?

Bueno, el facilitador es elegido y actualmente solo lo dirige TOR, por lo que
puedes tomarlo al pie de la letra. En lo que respecta a los proxies, los proxies
en si mismos pueden o no ser confiables, y este es el riesgo que corremos
cada vez que usamos TOR. Los puentes que utilizas pueden verse
comprometidos, tus nodos de entrada, tus nodos de salida, cada salto
posible en el camino a internet puede verse comprometido en cualquier
momento.

Afortunadamente, incluso si el proxy esta en peligro y registrando nuestro
trafico, solo podremos ver trafico encriptado. Y como mencioné
anteriormente, cualquiera que visite una pagina web con un complemento
especifico se convertira en un proxy flash siempre que se encuentre en ese
sitio.

Esto significa que algunas personas seran un proxy flash sin su
conocimiento, y otras seran representantes instantaneas porque quieren
serlo. La idea detras de esto es tener multiples usuarios, decenas de miles,
si no cientos de miles de servidores proxy flash disponibles en todo
momento para aumentar la cantidad de direccionamiento IP posibles entre
las que rotaria para mantener a nuestro ISP y posiblemente la NSA
entretenidos.

;Usamos esto? En realidad, actualmente no es compatible con Tails. Pero se
puede usar con TOR Pluggable Transports y TOR Browser Bundle fuera de
Tails.

Basicamente se trata de habilitar el reenvio de puertos sobre el puerto
9000, agregando "bridge flashproxy 0.0.1.0:1" sin las comillas, a nuestro
torrc, y dejar todo lo demds a menos que necesitemos usar un puerto
diferente, lo cual es poco probable. Es posible que debamos hacer una
excepcion en nuestro firewall para el complemento flashproxy si nos lo
pide.

Siempre y cuando estemos utilizando el paquete Tor Browgable Transports
Tor Browser, deberia ser bastante facil hacer funcionar esta caracteristica.

Intenta configurar puentes normales, luego intenta hacer los puentes
ofuscados, y una vez que los obtengas, entonces, considera hacer los
proxies flash para practicar. Hazte algunas preguntas, ;solo quiero ocultar
el hecho de que estoy usando TOR desde mi ISP? ;O me estoy escondiendo
de alguien mucho mds grande que eso?
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Considera si es plausible que ejecute un proxy privado ofuscado, o incluso
un puente privado. Ya tienes suficiente informacién para tomar una
decision informada.

Actualmente, hay otros transportes conectables actualmente en desarrollo,
pero aun no estan implementados. Os contamos algunos proyectos:

e ScrambleSuit es un Pluggable Transports que protege contra los
ataques de sondeo de seguimiento y también es capaz de cambiar su
huella digital de red (distribucién de la longitud del paquete, tiempos
entre llegadas, etc.). Es parte del marco Obfsproxy.

Estado: no desplegado

e StegoTorus es una bifurcacion de Obfsproxy que la extiende a TOR a
través de conexiones multiples para evitar firmas de tamano de
paquete. Incorpora los flujos de trafico en trazas que se parezcan a
html, JavaScript o pdf.Mantenido por Zack Weinberg.

Estado: no desplegado

e SkypeMorph transforma los flujos de trafico de TOR para que se vean
como si fuera un video de Skype.
Estado: no desplegado

e Dust proporciona un protocolo resistente a DPI basado en paquetes
(en lugar de en conexiones).
Estado: no desplegado

e El Cifrado de Transformacion de Formato (FTE) transforma el
trafico TOR en formatos arbitrarios usando las descripciones de
idioma.

Estado: no desplegado

44. Capacidades de la NSA

Enunvideode 1 horaunode los desarrolladores de TOR, Jacob Applebaum
habla sobre las capacidades legitimadas y confirmadas de la NSA de los
documentos filtrados de la FOIA que muestran cuan técnicamente capaz es
la NSA.

En cualquier lugar, desde simples puertas traseras, volando un avién no
tripulado sobre la parte superior de nuestra casa para esnifar paquetes,
moldear inyectando chips de puerta trasera en la carcasa del ordenador, y
transferir energia a nuestra casa. Nada de esto es teoria de la conspiracion,
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todo estd confirmado con los documentos que se muestran en su
presentacion.

45. ;Por qué siempre debemos respaldar las
transmisiones?

Esto es una historia embarazosa de algo que ha sucedié en los Ultimos dias,
y fue una leccién bien aprendida, ya que algunas de las cosas que he perdido
no serdn recuperables. - Jolly Roger.

;Tienes un wallet de Bitcoin guardados en una unidad flash? ;Qué pasaria si
perdiésemos nuestra memoria USB? ;Tenemos respaldo? ;Qué pasaria si
tus archivos se corrompieran, y no pudiéramos recuperarlos? ;podriamos
vivir con eso? ;Tienes ciertas cosas que nos causarian un gran problema si
las perdiésemos? Entonces, es mejor que comiences a hacer copias de
seguridad de tus discos con regularidad, mejor adn, jhazlo todos los dias!

Soy del tipo de personas que generalmente realiza copias de seguridad de
sus archivos con regularidad, pero desafortunadamente a la gran cantidad
de eventos extranos que ocurren online ultimamente con Utopia
derribado, foros de BMR siendo confiscados y demas, no habia respaldado
mis archivos en aproximadamente 2 semanas. Tenia todos mis archivos mas
recientes, incluyendo algunos nuevos monederos de Bitcoin con saldos en
ellos en mi unidad portatil principal y, ademds, esta unidad estaba
encriptada.

Entonces, sin previo aviso, de repente recibi un error de que el sistema de
archivos estaba danado y mi disco no se podia leer. No importa, si tienes una
unidad no cifrada, simplemente puedes ejecutar un programa de
recuperacion de datos como testdisk. Instalalo cuanto antes: sudo apt-get
install testdisk.

Al utilizar este programa, es probable que podamos recuperar la mayoria de
nuestros archivos porque ignora los encabezados del sistema de archivos y
otros tipos de organizacién de archivos necesarios para identificar la forma
en que se almacenan los mismos.

El problema en mi caso, fue que todos mis archivos fueron encriptados. Esto
significa que, para descifrar los archivos, necesitaba un archivo de clave que
se almacena en la unidad para desbloquear los mismos. Si este archivo de
clave se dana, incluso si tenemos la contrasena para los archivos, no los
recuperaremos.
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La clave es exclusiva de esa instancia particular cuando se cifré la unidad. Lo
que significa que incluso si tratamos de volver a crear el archivo de clave con
la misma contrasena, el resultado seria un archivo de clave diferente. Esto
significa esencialmente que mis datos son irrecuperables, porque mi
archivo de claves estaba corrupto de alguna manera.

La tecnologia es delicada, los datos se almacenan en forma de frecuencias
magnéticas y no hay garantia de que los archivos no se corrompan un dia sin
razén aparente.

Inundacién, huracanes, sobre-voltaje, incendio, dafos por humedad, pisar
accidentalmente el disco, un miembro de la familia (generalmente un nino)
lo rompe, lo pierde, derrama agua sobre él, sobre calentamiento, etc.

Todo esto podria ocasionar que tus datos o unidades se danen y pierdan
todos sus datos. Es por eso que necesita un minimo de 2 copias de
seguridad. No 1, sino 2. Y ten una de tus copias de seguridad almacenadas
preferiblemente fuera de tu hogar. Si trabajas, almacénelo en el trabajo o
en tu coche, o en algln lugar al que puedas acceder regularmente, y trata
de hacer una copia de seguridad de tus datos con la mayor frecuencia
posible.

Si tu casa se quema y mantenemos todas las copias de seguridad en casa,
perdemos todo. Si conservaste una copia en el trabajo, puedes recuperarlo.
Cuantas mas copias de seguridad, mejor, siempre que estén cifradas. Cada
vez que creemos un nuevo wallety transfiramos Bitcoin a ella, haz una copia
de seguridad.

Cada vez que configures una nueva cuenta o un nuevo correo electrénico
con una contrasena Unica (deberia ser cada vez una), haz una copia de
seguridad. Haz copia de seguridad de todo.

Por suerte para mi, mi wallet principal era recuperable con la mayoria de mis
monedas, pero perdi algunas monedas, que nunca puede recuperar, confia
en mi, lointenté de verdad. Obtener unidades USB adicionales o tarjetas SD
es muy barato, por lo que debemos gastarnos unos euros extra para tener
copias de seguridad multiples, podrian terminar perdiendo datos que
costarian mucho mas de lo que hubiese costado tener algunas unidades
adicionales por ahi como copias de seguridad.
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46. Hablemos de seguridad

Araizdel exploit Freedom Hosting, creo que deberiamos reevaluar nuestro
modelo de amenaza y actualizar nuestra seqguridad para protegernos mejor
de las amenazas reales a las que nos enfrentamos.

Por esto escribo sobre estos temas, parainiciar una larga conversacién, pero
de ninguna forma es algo integral, trato de enfocarme en la seguridad
técnica. Quizas otros puedan abordar el envio y la seguridad financiera.

Agradezco desde aqui sus futuros comentarios y me gustaria que estas
ideas puedan ser criticadas de manera constructiva, pero por supuesto,
también ampliadas y actualizadas.

Mientras se desarrollaba este post, decidimos dar un paso atras y hacernos
una pregunta basica: ;cuales son nuestros objetivos? Me he propuesto dos
objetivos basicos que queremos lograr con nuestra seguridad técnica:

1. Evita ser identificado.
2. Minimiza el dafno cuando somos identificados.

Podemos pensar en estos puntos como nuestros "principios de sequridad"”.
Si tienes una pregunta de seguridad técnica, puedes llegar a una respuesta
haciéndote estas preguntas:

1. ¢(Eluso de esta tecnologia aumenta o disminuye las posibilidades de
que me identifiquen?

2. ¢(El uso de esta tecnologia aumenta o disminuye el dafo (p. Ej., La
evidencia que se puede usar en mi contra) cuando me identifican?

Obviamente, deberemos comprender la tecnologia subyacente para
responder estas preguntas.

El resto de esta guia explica las amplias caracteristicas tecnolégicas que
disminuyen las posibilidades de que seamos identificados y que minimizan
el dafo cuando somos identificados.

Hacia el final, enumero tecnologias especificas y las evallo basadas en estas
caracteristicas.

En primer lugar, permitanme enumerar las amplias caracteristicas que se
me han ocurrido, y luego las explicaré.

Simplicidad

Confiabilidad

Ejecucién minima del cédigo que no es de confianza
Aislamiento

W=
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5. Cifrado

Hasta cierto punto, nos hemos estado enfocando en cosas equivocadas.
Principalmente, me han preocupado los ataques a la capa de red o los
"ataques a la red TOR", pero ahora me parece claro que es mucho mas
probable que los ataques de la capa de aplicacién nos identifiquen.

Las aplicaciones que ejecutamos sobre TOR representan una superficie de
ataque mucho mas grande que TOR. Podemos minimizar nuestras
posibilidades de ser identificados asegurando las aplicaciones que
ejecutamos sobre TOR.

47. Simplicidad en ciberseguridad

A menos que no usemos ordenador, podemos minimizar las amenazas
contra nosotros simplificando las herramientas tecnolégicas que usamos.
Es menos probable que una base de c6digo mdas pequena tenga errores,
incluidas vulnerabilidades. Es menos probable que una aplicacién mas
simple se comporte de formas inesperadas y no deseada.

Como ejemplo, cuando el Proyecto TOR evalué las huellas dejadas por el
paquete del navegador, encontraron 4 rastros en Debian Squeeze, que usa
el entorno de escritorio Gnome 2,y 25 huellas en Windows 7. Esta claro que
Windows 7 es mas complejo, y se comporta de formas mas inesperadas que
Gnome 2.

Sélo a través de su complejidad, Windows 7 aumenta su superficie de
ataque y lo expone a mas amenazas potenciales. (Aunque hay otras formas
en que Windows 7 también lo hace mas vulnerable).

Las huellas que quedan en Gnome 2 son mas faciles de prevenir que las
huellas dejadas en Windows 7, por lo que al menos con respecto a esta
amenaza especifica, Ghome 2 es deseable en Windows 7.

Entonces, al evaluar una nueva herramienta tecnolégica por simplicidad,
debemos hacernos estas preguntas:

e ;Es mds o menos complejo que la herramienta que estoy usando
actualmente?

e ;Realizo mds o menos funciones (innecesarias) que la herramienta
que estoy usando actualmente?
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48. Confiabilidad en ciberseguridad

Deberiamos favorecer las tecnologias que son construidas por
profesionales o personas con muchos anos de experiencia en lugar de
newbs. Un claro ejemplo de esto es CryptoCat, que fue desarrollado por un
programador aficionado bien intencionado, y ha sufrido severas criticas
debido a las muchas vulnerabilidades que se han descubierto.

Deberiamos favorecer las tecnologias que son de cédigo abierto, tienen una
gran base de usuarios y un largo historial de uso, ya que se revisardn mas a
fondo.

Al evaluar una nueva herramienta tecnolégica para la confiabilidad, hazte
estas preguntas:

e ;Quién escribié o construyé esta herramienta?

e ;Cuanta experiencia tiene?

e ;Esde cddigo abiertoy cémo de grande es la comunidad de usuarios,
revisores y colaboradores?

49. La ejecucion minima del cédigo que no es de
confianza

Las dos primeras caracteristicas suponen que el cédigo es de confianza,
pero tenemos posibles problemas no deseados. Esta caracteristica supone
que, como parte de nuestras actividades de rutina, es posible que tengamos
que ejecutar un codigo arbitrario que no sea de confianza.

Este es un cédigo que no podemos evaluar de antemano. El principal lugar
donde esto sucede es en el navegador, a través de complementos y scripts.

Deberiamos evitar por completo ejecutar cédigo que no sea de confianza,
si es posible. Hazte estas preguntas:

e ;Son las caracteristicas que proporciona absolutamente necesarias?
e ;Hay alternativas que brinden estas caracteristicas sin requerir a
complementos o scripts?
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50. Aislamiento en ciberseguridad

El aislamiento es la separacion de componentes tecnoldgicos con barreras.
Minimiza el dafo ocasionado por los exploits, por lo que, si se explota un
componente, otros componentes seguirdn protegidos. Puede ser nuestra
Ultima linea de defensa contra los exploits de la capa de aplicacién.

Los dos tipos de aislamiento son, fisicos (o basados en hardware) y virtuales
(o basados en software). El aislamiento fisico es mdas seguro que el
aislamiento virtual, porque las barreras basadas en software pueden ser
explotadas por cédigos maliciosos. Preferimos el aislamiento fisico sobre el
aislamiento virtual.

Al evaluar las herramientas de aislamiento virtual, hazte las mismas
preguntas sobre la simplicidad y la confiabilidad en ciberseguridad. ;Esta
tecnologia de virtualizacién realiza Ffunciones innecesarias (como
proporcionar un portapapeles compartido)? ;Cuanto tiempo ha estado en
desarrollo y cudn exhaustivamente se ha revisado? ;Cuantos exploits se han
encontrado?

51. Cifrado en ciberseguridad

La encriptacién es una de las dos defensas que tenemos para minimizar el
dano cuando somos identificados. Cuanta mas encriptaciéon usemos, mejor
estard. En un mundo ideal, todos sus medios de almacenamiento
estarian encriptados, junto con cada correo electrénico y mensaje que
enviemos.

La razén de esto es porque, cuando algunos correos electrénicos se cifran,
pero otros no, un atacante puede identificar facilmente los correos
electrénicos interesantes.

Podemos aprender con quién se comunica con las partes interesantes,
porque esas seran a las que se enviardn correos electrénicos encriptados
(esto se conoce como fuga de metadatos). Los mensajes interesantes se
pierden con el ruido cuando todo estd encriptado.

Lo mismo ocurre con el cifrado de medios de almacenamiento. Si
almacenamos un archivo encriptado en un disco duro no encriptado, un
adversario puede determinar trivialmente que todo lo bueno esta en ese
pequeno archivo o en los cifrados.
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Pero cuando utilizamos el cifrado de disco completo, tenemos una negacién
mas plausible de si la unidad contiene datos que serian interesantes para
ese adversario, porque hay mds razones para encriptar un disco duro
completo que un solo archivo.

Ademads, un adversario que elude tu encriptacién tendria que eliminar mas
datos para encontrar las cosas que le interesan.

El uso del cifrado implica un coste que la gran mayoria de la gente no puede
soportar, por lo que, como minimo, la informacién confidencial debe estar
encriptada.

La otra defensa contra el dano es la eliminacién segura de datos, pero eso
lleva tiempo que podemos no tener. El cifrado es un borrado de datos
seguro preventivo. Es mas Facil destruir datos cifrados, ya que solo tenemos
que destruir la clave de cifrado para evitar que un adversario acceda a los
datos.

Finalmente, hablaremos sobre una funcién no técnica relacionada.

52. Comportamiento “seguro” en ciberseguridad

En algunos casos, la tecnologia que utilizamos es sélo tan segura como
nuestro comportamiento. La encriptacién es indtil si nuestra contrasena es
"password". TOR es inttil si le dices a alguien tu nombre. Puede
sorprenderte lo poco que un adversario necesita saber sobre nosotros para
identificarnos.

Algunas reglas basicas a segquir:

1. No le digas a nadie tu nombre.

2. No describas tu apariencia, ni la apariencia de ninguna posesién
importante.

3. No describas a tu familia y amigos.

4. No le digas a nadie tu ubicaciéon, mas alld de un area geogréfica
amplia.

5. No le digas a las personas donde viajaras con anticipacién.

6. No revele los horarios y lugares especificos donde vives o
visitaste en el pasado.

7. No discutas arrestos especificos, detenciones, altas, etc.

8. No hables de tu escuela, trabajo, servicio militar ni de ninguna

organizacion con membresia oficial.
9. No hables de visitas al hospital.
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En general, no hables de nada que nos vincule con un registro oficial de
nuestra identidad.

53. Configuracion “segura” en ciberseguridad

Debemos comenzar sefalando que las caracteristicas descritas
anteriormente no son todas igual de importantes. El aislamiento fisico es
probablemente el mas util y puede protegernos incluso cuando ejecutamos
coédigo complejo y no confiable.

En cada unade las configuraciones a continuacién, suponemos que tenemos
un navegador completamente actualizado con scripts y complementos
desactivados.

El término "ocultacion de sesion" significa que alguien que mira nuestra
conexion a Internet no sabe que estd usando TOR. Esto es especialmente
importante para los vendedores "no legales". Podemos usar bridges, pero
he incluido VPN extra-jurisdiccionales como una capa adicional de
seguridad.

Con esto en mente, aqui hay una lista descendente de configuraciones
seguras para los usuarios de DarkNet, y como tal, trasladable a la ClearNet.

Aqui tenéis una sugerencia de configuracion muy segura:

1. Un enrutador con una VPN + una caja central anénima con TOR + un
ordenador que ejecute Qubes OS.

Ventajas: Aislamiento fisico de TOR con las aplicaciones, aislamiento virtual
de las aplicaciones entre si, cifrado segln sea necesario, ocultamiento de la
membresia contra los observadores locales con VPN.

Desventajas: Qubes OS tiene una pequena base de usuarios y no esta bien
probado o evolucionado.

2. Anon middle box (o enrutador con TOR) + Qubes OS.

Ventajas: Aislamiento fisico de Tor de las aplicaciones, aislamiento virtual
de las aplicaciones entre si, cifrado segln sea necesario.

Desventajas: Qubes OS tiene una pequena base de usuarios y no esta bien
probado, no hay ocultacién de sesién

100



Anonimato y privacidad practica en internet

3. Enrutador VPN + anon middle box + sistema operativo Linux.

Ventajas: Aislamiento Fisico de TOR con las aplicaciones, cifrado de disco
completo, base de cédigo bien probada si es una distribucién importante
como Ubuntu o Debian.

Desventajas: Ningln aislamiento virtual de aplicaciones entre si.

4. Anon middle box (o enrutador con TOR) + SO Linux.

Ventajas: Aislamiento Ffisico de TOR con las aplicaciones, cifrado de disco
completo, base de cédigo bien probada.

Desventajas: Sin aislamiento virtual de las aplicaciones entre si, sin
ocultaciéon de la sesién.

5. Qubes OSsélo.

Ventajas: aislamiento virtual de TOR con las aplicaciones, aislamiento
virtual de las aplicaciones entre si, cifrado seglin sea necesario,
ocultamiento de la sesion.

Desventajas: Sin aislamiento fisico, no bien probado.

6. Whonix en un host de Linux.

Ventajas: Aislamiento virtual de TOR de las aplicaciones, cifrado de disco
completo, ocultacién de la sesion, se puede ejecutar una VPN en el host.

Desventajas: Sin aislamiento Ffisico, sin aislamiento virtual de las
aplicaciones entre si.

7. Cross.

Ventajas: Cifrado y no deja rastro, los exploits a nivel de sistema se borran
después del reinicio, relativamente bien probado.

Desventajas: Sin aislamiento fisico, sin aislamiento virtual, sin ocultacién de
la sesién, sin guardas, persisten, pero podemos establecer bridges
manualmente.

8. Whonix en otro host, como Windows o Mac.

Ventajas: Aislamiento virtual, encriptacion (posible), ocultamiento de
sesion (posible).
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Desventajas: Sin aislamiento fisico, sin aislamiento virtual de aplicaciones
entre si. Las Maquinas Virtuales estan expuestas al mismo malware de
Windows o similar.

9. Sistema operativo Linux.

Ventajas: Cifrado de disco completo (posible), ocultacién de sesién
(posible).

Desventajas: Sin aislamiento fisico, sin aislamiento virtual.

10. Sistema operativo Windows.

Ventajas: cifrado de disco completo (posible), ocultacion de sesion
(posible).

Desventajas: jsin aislamiento Ffisico, sin aislamiento virtual, el mayor
objetivo de malware y exploits!

Suponiendo que hay un acuerdo general sobre el orden de esta lista,
nuestro objetivo es configurar nuestros sistemas y configuraciones
personales para estar lo mas arriba posible en la lista.

“La seguridad al 100% no existe. Toda transaccion realizada en internet, sea del tipo que sea,
absolutamente toda, siempre deja un rastro en la red, y ningtn sistema es seguro.

Asi pues, de lo que se trata, es de dificultar al maximo el seguimiento de ese rastro, y de
impedir que nuestro sistema pueda ser comprometido “en un tiempo asequible” para los
ciberdelincuentes.

El tiempo es fundamental en esto, y lo que hoy no se puede atacar con éxito, manana si serd
vulnerable, y el rastro que hoy no se ve, manana serd totalmente claro y visible hasta para
un corto de vista.

Espero haberos mostrado un amplio y, ojala que interesante, conjunto de procedimientos y
buenas prdcticas de ciberseguridad, dignos de ser tenidos en cuenta por todos vosotros.”

Fran Brizzolis
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